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ВВЕДЕНИЕ 

Аналитическое исследование рынка и сегментов рынка «Тенденции и перспективы развития тех-
нологий «умного» производства» подготовлено Инфраструктурным центром по развитию направ-
ления Национальной технологической инициативы «Технет» (передовые производственные тех-
нологии), созданным в 2024 году на базе Санкт-Петербургского политехнического университета 
Петра Великого (далее – ИЦ «Технет» СПбПУ). 

Технологии «умного» производства – обширный сегмент направления «Технет» НТИ, который 
включает комплекс технологий, обеспечивающих формирование «Умных» фабрик, которые отно-
сятся к виду Фабрик Будущего (Factories of the Future). Фабрики Будущего представляют собой 
системы комплексных технологических решений (интегрированные технологические цепочки), 
обеспечивающие в кратчайшие сроки проектирование и производство глобально конкурентоспо-
собной продукции нового поколения, которые, как правило, генерируются на основе испытатель-
ных полигонов (TestBeds) [1]. Видами Фабрик Будущего являются Цифровая фабрика (Digital 
Factory), «Умная» фабрика (Smart Factory) и Виртуальная фабрика (Virtual Factory).  

Согласно подходу Инфраструктурного центра «Технет» СПбПУ, «Умная» фабрика – это производ-
ство, оснащенное высокотехнологичным оборудованием: 3D-принтерами, ЧПУ-станками, робото-
техническими комплексами, датчиками, сенсорами, а также автоматизированными системами 
управления технологическими процессами и системами оперативного управления производствен-
ными процессами на уровне цеха, которые позволяют осуществлять быструю и гибкую («автома-
тизированную») переналадку оборудования (в том числе межмашинное взаимодействие). Такой 
подход предоставляет возможность радикально повысить производительность, экологичность и 
энергоэффективность производства как массовой, так и кастомизированной продукции, удовлетво-
ряющей требованиям рынка и потребителей [1].  

В общем случае технологический сегмент «Умной» фабрики («умного» производства) включает 
такие технологии, как промышленная робототехника, аддитивное производство, сенсорика, про-
мышленный интернет вещей, анализ больших данных, технологии расширенной реальности и ряд 
других технологических и программных компонентов. Согласно результатам опроса, проведенного 
в 2022 году технологическими компаниями Microsoft и Intel совместно с консалтинговой компанией 
IoT Analytics, промышленные организации в рамках реализации стратегии цифровой трансформа-
ции уже частично или полностью внедрили, внедряют, готовят к внедрению или разрабаты-
вают (95%) стратегию «умного» производства (96%) и стратегию интернета вещей (95%) [2]. 

Важно отметить, что одной из тенденций развития «Умных» фабрик стало формирование концеп-
ции «темных» фабрик (Dark Factory), которые также называют «фабриками без света» (Lights-Out 
Factory / Manufacturing) или безлюдным производством (Workerless / Unmanned 
Manufacturing) [3]. «Умные» фабрики характеризуются высоким уровнем автоматизации повторя-
ющихся и опасных задач, но не полным отсутствием человеческого труда – человек продолжает 
играть важную роль в части принятия стратегических решений, мониторинга, обслуживания, внед-
рения технологий и проч.  
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«Темная» фабрика, в свою очередь, является полностью автоматизированным производственным 
комплексом с налаженными алгоритмами, на котором не требуется присутствие людей в течение 
рабочей смены и их роль сведена к минимуму, в связи с чем не требуется развертывание инфра-
структуры, ориентированной на человека, включая источники освещения, отопление и пр., мини-
мизируются затраты на оплату труда, обеспечивается высокий уровень производственной безопас-
ности из-за отсутствия людей в опасных промышленных зонах, а также реализуется беспрерывная 
круглосуточная работа производства [4]. Персонал на данных предприятиях занят удаленным мо-
ниторингом и выезжает при необходимости для проведения технического обслуживания, програм-
мирования, переналадки оборудования или масштабирования процессов.  

Объем мирового рынка «темных» фабрик, согласно данным Grand View Research, в 2024 году со-
ставил 119,19 млрд долл., среднегодовой темп роста до 2030 года прогнозируется на уровне 
8,7%, что составит объем рынка в размере 194,6 млрд долл. [5]  

Как правило, на «темных» фабриках внедрены такие передовые производственные технологии, 
как промышленные роботы, промышленный интернет вещей и сенсорика, искусственный интел-
лект, системы технического зрения и средства промышленной автоматизации, а также цифровые 
двойники, облачные и сетевые технологии [6–8].  

Согласно подходу Capgemini, дорожная карта по формированию зрелости «темных» фабрик пред-
полагает прохождение 4 ключевых этапов, каждый из которых обеспечит планомерное достижение 
эффективности бизнес-процессов [3]: 

1. Сбор данных на уровне оборудования, связность; 
2. Автоматизированная производственная ячейка, формирование моделей данных; 
3. Полностью автоматизированная производственная линия, формализация и онтоло-

гия; 
4. Полностью автоматизированная фабрика, цифровой двойник производства. 

Важным фактором создания таких фабрик выступают высокие первоначальные инвестиции, что 
препятствует массовому распространению данной концепции, а также технические сложности и 
«неидеальность» робототехнических систем в сравнении с качеством работы человека [9].  

В связи с этим эксперты прогнозируют, что взамен полного перехода к «темным» фабрикам следует 
ожидать появления и развития гибридных моделей, которые обеспечивают баланс и сочетают вы-
сокий уровень автоматизации и контроль со стороны специалистов, например, за счет деления 
процесса на дневные частично автоматизированные и ночные полностью автоматизированные 
смены, или за счет территориального разделения полностью автоматизированных участков и 
участков, на которых работают люди [10; 11]. Лидирующие позиции в данном направлении зани-
мает Китай, в котором развернуто несколько «темных» фабрик, функционирующих в тестовом ре-
жиме в ряде отраслей, таких как производство микроэлектроники, автомобилестроение и др. [4]  

Содержание экспертно-аналитического доклада представлено в четырех главах, каждая из кото-
рых отражает ключевые аспекты развития рынка технологий «умного» производства, которые мо-
гут быть использованы в процессе подготовки стратегий и программ развития промышленных ор-
ганизаций и государства по отдельным направлениям, а также способствовать наращиванию 
научно-технологического потенциала в приоритетных областях, стимулированию и обеспечению 
опережающего инновационного, экономического и технологического прогресса.  



12 

 

Первая глава содержит обзор мирового и отечественного рынка технологий «умного» производ-
ства. Рассмотрены такие показатели, как объем рынка, темпы роста, ключевые сегменты рынка, 
тренды и барьеры развития. Данный экспертно-аналитический отчет сфокусирован на обзоре 
рынка технологий «умного» производства в разрезе следующих сегментов (компонентов) рынка: 
технологии промышленной робототехники, аддитивное производство, промышленный интернет 
вещей. Дальнейшее исследование сфокусировано на детальном обзоре рынка промышленного 
интернета вещей – передовой технологии, которая объединяет в систему все основные технологии 
и компоненты «умного» производства, что обеспечивает генерацию и накопление данных, позво-
ляющих принимать обоснованные решения в процессе производства и внедрять интеллектуальные 
сервисы, направленные на реализацию smart-подхода к производственной деятельности [12]. 

Важно отметить различие между понятием интернета вещей (IoT, Internet of Things) и промыш-
ленного интернета вещей (IIoT, Industrial Internet of Things; также называют промышленным ин-
тернетом [13; 14]; в данном докладе оба термина – промышленный интернет и промышленный 
интернет вещей – используются как синонимы) [15; 16]. Так, интернет вещей за счет соответству-
ющего программного обеспечения и технологий связи обеспечивает соединение (взаимодействие) 
между устройством (например, сенсором) и объектом управления – потребительским, коммерче-
ским или промышленным (например, элементом «умного» дома или станком). 

Промышленный интернет вещей, в свою очередь, является подвидом интернета вещей и пред-
ставляет собой совокупность технологий, которые обеспечивают сетевое взаимодействие между 
подключенными промышленными объектами (или элементами цепочки поставок, компонентами 
технологического процесса) и различными программными приложениями, платформами, информа-
ционными и управленческими системами в целях осуществления автоматизированного сбора и пе-
редачи данных, удаленного контроля и управления, интеллектуальной обработки и анализа дан-
ных с применением Data Science (науки по анализу и обработке данных), инструментов анализа 
больших данных (Big Data), технологий искусственного интеллекта (Artificial Intelligence), машин-
ного обучения (Machine Learning) и др. [1]  

Архитектура интернета вещей, согласно подходу Национального института стандартов и техноло-
гий США (NIST, National Institute of Standards and Technology), содержит ряд компонентов, кото-
рые обеспечивают связь между объектами (например, оборудованием, машинами, потребитель-
скими или промышленными устройствами) за счет устройств интернета вещей, таких как датчики, 
актуаторы, сенсоры и др., причем эти устройства могут измерять как параметры оборудования, так 
и внешние параметры промышленного помещения [17–20]. С помощью интегрированных контрол-
леров, процессоров и других устройств, а также системы управления и хранилища данных осу-
ществляется управление объектами и контроль за ними на периферии, то есть вблизи границы 
самого устройства, как правило, непосредственно на производственной площадке или в бытовых 
условиях, практически в режиме реального времени, что тесно пересекается с понятием гранич-
ных (периферийных) вычислений (Edge Computing) [21]. 

Передача данных от граничных устройств в облако (которое в глобальном масштабе размещено 
на инфраструктуре центров обработки данных) обеспечивается за счет беспроводных (в некоторых 
случаях проводных) технологий, таких как Bluetooth, Wi-Fi, LPWAN, сотовая связь и др. 
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Обработка, накопление и анализ данных протекает с использованием платформы интернета вещей, 
которая позволяет направлять управляющие воздействия к объектам управления при необходи-
мости.  

Системы управления, в свою очередь, обеспечивают доступ к панели управления, выдают опове-
щения и предупреждения, в том числе в локальной среде в рамках взаимодействия опера-
тора (пользователя, потребителя) и системы интернета вещей. Такие системы активно применяются 
в коммерческой, операционной и промышленной деятельности. Технологии интернета вещей в 
промышленных условиях также обеспечивают связь между промышленными объектами и их циф-
ровыми двойниками (подробнее – в монографии «Цифровые двойники в высокотехнологичной 
промышленности» [22]).  

Рисунок 1. Модель высокоуровневой архитектуры интернета вещей 

 

Источник: ИЦ «Технет» СПбПУ по материалам NIST [17; 18], 2025 

Таким образом, промышленный интернет вещей за счет интеграции операционной и информаци-
онной среды способствует цифровой трансформации и модернизации процессов для повышения 
эффективности, производительности, отслеживаемости, безопасности, устойчивости1 производства, 
бесперебойной работы оборудования, минимизации простоев и др. [23] 

 

1 Здесь и далее под устойчивостью имеется в виду экологическая устойчивость в привязке к минимизации 
негативного воздействия на окружающую среду, природу, расходование ресурсов и т.п. 
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Вторая глава отчета сосредоточена на обзоре ключевых компаний рынка промышленного интер-
нета вещей. Приведен анализ деятельности основных игроков рынка, рассмотрены основные про-
дукты компаний, проанализированы бизнес-модели деятельности основных игроков рынка.  

Также проведен анализ сделок по слиянию и поглощению компаний на рынке, рассмотрены за-
ключенные партнерские соглашения, приведены реализуемые на рынке исследовательские про-
екты, а также проанализированы причины закрытия неудавшихся проектов. Основные игроки 
рынка промышленного интернета вещей представляют США, Китай, страны Европейского союза, 
а также Россию. Отдельное внимание уделено компаниям НТИ, вовлеченным в реализацию 
направления «Технет». 

Третья глава экспертно-аналитического доклада содержит анализ существующих мер государ-
ственной поддержки и государственных программ в области промышленного интернета вещей с 
фокусировкой на страны, входящие в межгосударственное объединение БРИКС. Также в главе 
представлены основные направления деятельности организаций по стандартизации, составляю-
щих основу национального и международного нормативно-технического ландшафта в области 
промышленного интернета вещей.  

В четвертой главе экспертно-аналитического доклада представлены результаты библиометриче-
ского и патентного анализа в области промышленного интернета вещей, выделены ключевые раз-
работки и научные направления исследований в данной области. 

Таким образом, представленные в экспертно-аналитическом докладе «Тенденции и перспективы 
развития технологий «умного» производства» результаты анализа актуальных рыночных, норма-
тивных и научно-технологических аспектов развития рынка позволяют сформировать комплексное 
представление о рынке технологий «умного» производства в целом и рынке промышленного ин-
тернета вещей в частности, выявить перспективные области развития рынка и определить наибо-
лее эффективные сценарии внедрения технологий промышленного интернета вещей в целях раз-
вертывания рентабельного, гибкого и устойчивого производства за счет использования передовых 
производственных технологий. 
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ГЛАВА 1. ОБЗОР МИРОВОГО И ОТЕЧЕСТВЕННОГО РЫНКА ТЕХНОЛОГИЙ 
«УМНОГО» ПРОИЗВОДСТВА 

В данной главе представлен обзор мирового и отечественного рынка технологий «умного» про-
изводства, в числе которых промышленная робототехника, аддитивное производство, промышлен-
ный интернет вещей. В главе представлены объемы рынков, темпы роста, основные сегменты рас-
сматриваемых рынков.  

Кроме того, анализ рынка сфокусирован на обзоре трендов, барьеров и рисков развития рынка 
промышленного интернета вещей, также представлена цепочка добавленной стоимости решений 
в области промышленного интернета вещей. 

Рынок промышленной робототехники  

Первый компонент рынка технологий «умного» производства – рынок промышленной робототех-
ники (Industrial Robotics), который предполагает внедрение гибких роботизированных производ-
ственных линий и автоматизированных промышленных комплексов. 

В 2023 году объем мирового рынка промышленной робототехники составил 28,39 млрд долл. [24] 
В 2024 году объем рынка вырос и составил 31,43 млрд долл. согласно усредненному значению 
на основе оценок 9 аналитических и консалтинговых агентств, в числе которых Future Market In-
sights, IMARC Group, Precedence Research, Global Market Insights, Market.Us, Global Insight Services, 
Verified Market Reports, DataBridge, Zion Market Research [25–33]. Представленные оценки компа-
ний варьировались от 17,78 млрд долл. (оценка дана компанией Global Market Insights) [28] до 
61,5 млрд долл. (оценка компании Market.Us) [29]. 

Рисунок 2. Объем мирового рынка промышленной робототехники в 2024 и 2030 гг., млрд долл. 

 

Источник: ИЦ «Технет» СПбПУ по материалам [25–33], 2025 
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К 2030 году прогнозируется увеличение объема рынка до 64,2 млрд долл., при этом оценки ва-
рьируются от 37,28 млрд долл. (компания DataBridge) [32] до 126,59 млрд долл. (компания Future 
Market Insights) [25].  

Рисунок 3. Объем мирового рынка промышленной робототехники по годам,  
2024–2030 гг., млрд долл., и среднегодовой темп роста рынка, % 

 

Источник: ИЦ «Технет» СПбПУ по материалам [25–33], 2025 

Среднегодовой темп роста рынка прогнозируется на уровне 12,64% согласно усредненной оценке, 
при этом значения также варьировались. Наибольшая оценка среднегодового темпа роста рынка 
дана компанией Future Market Insights – 18,1% [25], наименьшая оценка рынка прогнозируется 
компанией Verified Market Reports на уровне 7,2% [31]. 

Рисунок 4. Отраслевая сегментация мирового рынка промышленной робототехники, 2024 год, % 

  

Источник: ИЦ «Технет» СПбПУ по материалам Global Market Insights [28], 2025 
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В разрезе отраслей применения промышленных роботов лидирует автомобильная промышлен-
ность (37%), электрика и электроника (30%), а также металлургия и машиностроение (16%). 
Наименьшую долю рынка занимают продукты питания и напитки (3%), потребительские то-
вары (3%), фармацевтика и медицинское оборудование (2%).  

Согласно анализу Международной федерации робототехники (International Federation of Robotics, 
IFR), в 2024 году количество установленных новых промышленных роботов в мире составило 
542 076 ед., что в целом демонстрирует стабильность на рынке промышленных роботов. При этом 
ожидается, что к 2026 году данный объем увеличится до 575 тыс. ед., к 2028 году – до 708 тыс. 
ед. со среднегодовым темпом роста количества установленных промышленных роботов, равным 6–
7% [34]. 

Рисунок 5. Количество новых промышленных роботов в мире, устанавливаемых ежегодно,  
2014–2028 годы, тыс. ед.  

 

Источник: ИЦ «Технет» СПбПУ по материалам Международной федерации робототехники [34], 2025 

В привязке к регионам установки новых промышленных роботов наблюдается преобладание ази-
атских стран и Австралии, при этом объем в обозначенных странах демонстрирует рост. Так, объем 
установленных новых промышленных роботов в странах Азии и Австралии составил 402 тыс. ед. в 
2024 году, в то время как в странах Европы – 85 тыс. ед., в странах Америки – 50 тыс. ед. [34; 35] 
Прогнозируется увеличение количества установленных новых промышленных роботов в странах 
Азии и Австралии в среднем на 8% ежегодно, до 550 тыс. ед. в 2028 году, в странах Европы – на 
5% ежегодно, до 91 тыс. ед., в странах Америки – на 4% ежегодно, до 57 тыс. ед. 



18 

 

Рисунок 6. Количество новых промышленных роботов по регионам, устанавливаемых ежегодно, 
2014–2024 годы, тыс. ед. 

 

Источник: ИЦ «Технет» СПбПУ по материалам Международной федерации робототехники [34; 35], 2025 

Таким образом, суммарная доля новых промышленных роботов, установленных в 2024 году в стра-
нах Азии и Австралии, составила 75% от общего объема установленных роботов в мире, в странах 
Европы – 16%, в странах Америки – 9% [34]. 

Рисунок 7. Новые промышленные роботы, установленные по регионам, 2024 год, % 

 
Источник: ИЦ «Технет» СПбПУ по материалам Международной федерации робототехники [34], 2025 

Важно отметить, что в 2024 году наибольшая доля новых установленных роботов приходилась на 
Китай – установлено 295 тыс. ед., что составило 54% от всего объема установленных роботов в 
мире. При этом страны-лидеры по количеству установленных роботов составляют 80% от общего 
объема по миру (431 240 ед.). К странам-лидерам по количеству установок новых промышленных 
роботов в 2024 году относятся Китай, Япония, США, Республика Корея и Германия [34; 35].  
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Рисунок 8. Количество новых промышленных роботов, установленных по странам,  
2024 год, тыс. ед. 

 

Источник: ИЦ «Технет» СПбПУ по материалам Международной федерации робототехники [34], 2025 

Также следует отметить отраслевую сегментацию рынка установленных промышленных роботов 
по данным Международной федерации робототехники. Так, лидирующей отраслью, в которой за-
фиксировано наибольшее число новых установленных промышленных роботов в 2024 году, явля-
ется электронная и полупроводниковая промышленность – 128,9 тыс. ед. (23,8%). На втором ме-
сте – автомобилестроение с количеством установленных роботов 126,1 тыс. ед. (23,3%), на третьем 
месте – металлургическая промышленность, производство машин и механизмов с объемом 88,8 
тыс. ед. (16,4%) [35]. 

Отечественный рынок промышленной робототехники также планомерно развивается, чему способ-
ствует государственная поддержка внедрения робототехнических систем в промышленность. Со-
гласно данным Министерства промышленности и торговли Российской Федерации, в 2023 году 
объем внутреннего производства роботов составлял 1,6 млрд руб., в то время как в 2024 году – 
7,6 млрд руб., что составило рост в 4,5 раза [36; 37]. Общий объем отечественного рынка про-
мышленной робототехники составил 10,3 млрд руб. в 2024 году [36]. 
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Рисунок 9. Количество новых промышленных роботов, установленных в мире по отраслям 
применения, 2022–2024 годы, тыс. ед. 

 

Источник: ИЦ «Технет» СПбПУ по материалам Международной федерации робототехники [35], 2025 

Согласно данным Федеральной службы государственной статистики (далее – Росстат), количество 
применяемых промышленных роботов в отечественных организациях значительно увеличилось – 
на 62,5% в 2024 году относительно значений 2023 года, что составило 20 864 ед. [38]  

Рисунок 10. Количество применяемых промышленных роботов в организациях в России,  
2023–2024 гг., ед. 

 

Источник: ИЦ «Технет» СПбПУ по материалам Росстата [38], 2025 
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Анализ отечественного рынка промышленной робототехники, проведенный консалтинговым 
агентством Kept, демонстрирует, что основные сферы применения промышленных роботов в России 
включают, но не ограничиваются перемещением изделий (79%), загрузкой и выгрузкой оборудо-
вания (71%), паллетированием (63%) и другим [39]. 

Рисунок 11. Основные сферы применения промышленных роботов на отечественных 
предприятиях, 2024 год, % 

 

Источник: ИЦ «Технет» СПбПУ по материалам Kept [39], 2025 

Среди причин неиспользования промышленных роботов в отечественных организациях, согласно 
статистике Росстата, выделяют отсутствие необходимости в использовании, недостаток денежных 
средств, квалифицированного персонала, государственной поддержки и др. [38] 

Рисунок 12. Основные причины неиспользования промышленных роботов в отечественных 
организациях, 2024 год, % 

  
Источник: ИЦ «Технет» СПбПУ по материалам Росстата [38], 2025 
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Таким образом, мировой и отечественный рынок промышленной робототехники демонстрируют 
значительный рост и потенциал для развития. 

Рынок аддитивного производства  

Вторым компонентом рынка технологий «умного» производства выступает рынок аддитивного 
производства (Additive Manufacturing), который позволяет оптимизировать процессы изготовления 
изделий с учетом обеспечения всех технических требований к изделию, прочности, жесткости, лег-
кости и других параметров.  

В 2023 году объем рынка аддитивного производства составил 20,035 млрд долл. [40] Объем 
рынка аддитивного производства в 2024 году, согласно усредненной оценке, составил 29,33 млрд 
долл. Оценка представлена на основе данных 10 аналитических и консалтинговых агентств, в том 
числе специализирующихся на анализе рынка аддитивных технологий, среди них – Wohlers 
Associates, Ampower, Verified Market Reports, Coherent Market Insights, Future Market Insights, 
Precedence Research, Data Bridge Market Research, Fact.MR, Research and Markets, Next Move 
Strategy Consulting [41–50]. К 2030 году ожидается увеличение объема рынка аддитивного про-
изводства до 89,33 млрд долл. согласно усредненной оценке.  

При этом компания Ampower прогнозирует наименьший объем рынка аддитивного производства 
в 2024 году в размере 11,6 млрд долл. и наименьший объем рынка в 2030 году в размере 
24,77 млрд долл. [42] Наибольшая оценка объема рынка аддитивного производства дана компа-
нией Data Bridge Market Research, согласно которой в 2024 году объем рынка составил 
91,84 млрд долл., к 2030 году объем рынка вырастет до 286,81 млрд долл., что более чем в 
3 раза превышает средневзвешенную оценку объема рынка [47]. 

Рисунок 13. Объем мирового рынка аддитивного производства в 2024 и 2030 гг., млрд долл. 

 

Источник: ИЦ «Технет» СПбПУ по материалам [41–50], 2025 
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Среднегодовые темпы роста рынка аддитивного производства оцениваются на уровне 20.4%  
в период с 2024 по 2030 год. При этом оценка среднегодового темпа роста рынка (CAGR) варьи-
ровалась от 10,2% до 23,8% в обозначенный период. 

Рисунок 14. Объем мирового рынка аддитивного производства по годам,  
2023–2030 гг., млрд долл., и среднегодовой темп роста рынка, % 

 

Источник: ИЦ «Технет» СПбПУ по материалам [41–50], 2025 

Оценка отечественного рынка аддитивного производства представлена на основе усредненной 
оценки по материалам экспертно-аналитического доклада Клуба Аддитивных Технологий [51], 
Министерства промышленности и торговли Российской Федерации и Ассоциации развития адди-
тивных технологий. Так, в 2024 году объем российского рынка аддитивного производства оцени-
вается в размере 19,9 млрд руб., при этом ожидается увеличение объема рынка до 75,5 млрд руб. 
к 2030 году.  

Рисунок 15. Объем отечественного рынка аддитивного производства по годам,  
2021–2030 гг., млрд руб., и среднегодовой темп роста рынка, % 

 

Источник: ИЦ «Технет» СПбПУ по материалам Клуба Аддитивных технологий [51], Министерства 
промышленности и торговли РФ, Ассоциации развития аддитивных технологий, 2025 
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Среднегодовой темп роста рынка оценивается в размере 24,9% до 2030 года. Отдельно следует 
выделить отраслевую сегментацию отечественного рынка аддитивного производства. На рынке 
среди отраслей конечных потребителей аддитивных технологий лидируют авиастроение и 
авиадвигателестроение (12,3%), машиностроение (11,74%), поставки в центры аддитивного про-
изводства (8,9%), потребительский сектор (7%), ракетно-космическая техника (6,6%), поставки в об-
разовательные и научно-исследовательские организации (6,4%), а также беспилотная авиа-
ция (6,3%) и др. [51] 

Рисунок 16. Отраслевая сегментация отечественного рынка аддитивного производства, 
2024 год, млрд руб. 

 

Источник: ИЦ «Технет» СПбПУ по материалам Клуба Аддитивных технологий [51], 2025 

Таким образом, рынок аддитивного производства является активно развивающимся сегментом 
рынка технологий «умного» производства, внедрение аддитивных технологий демонстрирует вы-
сокую эффективность во множестве отраслей экономики [52]. 
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Рынок промышленного интернета вещей  

Третий компонент рынка технологий «умного» производства – рынок промышленного интернета 
вещей (Industrial IoT), на котором сфокусировано дальнейшее исследование по причине значимо-
сти детального анализа данного рынка, его вклада в формирование «умного» производства и 
влияния на эффективное обеспечение интеллектуальной технологической основы такого предпри-
ятия. 

Объем рынка промышленного интернета вещей в 2024 году, согласно усредненному значению, 
составил 307,69 млрд долл. Оценка рынка представлена на основе данных 18 экспертно-анали-
тических и консалтинговых агентств, в числе которых Research Nester, SkyQuest, IMIR Market Re-
search, Market.Us, Market Data Forecast, Data Bridge Market Research, Maximize Market Research, 
Global Insight Services, Cognizance Market Research, Straits Research, Markets and Markets, Prece-
dence Research, InsightAce Analytic, 360iResearch™, Meticulous Research, BCC Research, Bonafide 
Research и Statista [53–70].  

Наименьшее значение объема рынка промышленного интернета вещей дано компанией Meticulous 
Research – 125,74 млрд долл. в 2024 году [66], наибольшее значение – компанией Data Bridge 
Market Research, которая оценила объем рынка в размере 577,27 млрд долл. [58] 

Усредненный объем рынка промышленного интернета вещей в 2030 году ожидается равным 
832,52 млрд долл., при этом также наблюдались значительные расхождения в оценке объема 
рынка. Наименьшее значение дано компанией Maximize Market Research, которая оценивает объем 
рынка в размере 298,3 млрд долл. к 2030 году [59]. Наибольшая оценка объема рынка в 
2030 году составила 1 809,04 млрд долл., которую дала компания Data Bridge Market 
Research [58]. 

Также можно отметить, что все рассмотренные оценки консалтинговых компаний разделились на 
три группы – согласно оценке компаний SkyQuest, Maximize Market Research, Cognizance Market 
Research, Markets and Markets и Meticulous Research, рынок промышленного интернета вещей 
будет расти плавно, начиная от объема рынка в диапазоне 125–211 млрд долл. в 2024 году, до-
ходя до объема рынка 298–362 млрд долл. в 2030 году.  

Вторая группа компаний, которую составили Market. Us, Market Data Forecast, Global Insight Ser-
vices, Straits Research, 360iResearch™, BCC Research, Bonafide Research и Statista, прогнозирует 
умеренный рост рынка промышленного интернета вещей от объема рынка 179–375 млрд долл. в 
2024 году до 515–844 млрд долл. к 2030 году. 

Наконец, третья группа компаний оценивает, что объем рынка промышленного интернета вещей 
находится в 2024 году на уровне 438–577 млрд долл. и вырастет до значений 1 137–1 809 млрд 
долл. к 2030 году. Данную группу компаний составили Research Nester, IMIR Market Research, 
Data Bridge Market Research, Precedence Research и InsightAce Analytic. 

Таким образом, наблюдается значительное расхождение в оценках объема рынка промышленного 
интернета вещей, что может быть объяснимо, во-первых, различной интерпретацией сегментов 
рынка промышленного интернета вещей (некоторые компании включают в сегменты как про-
граммное и аппаратное обеспечение, так и выполняемые на рынке услуги, готовые решения и др., 
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при этом перечень продуктов и услуг может отличаться в разных оценках, следовательно, одни 
агентства учитывают значительно меньший перечень продуктов и услуг, другие агентства, наобо-
рот, значительно больший перечень), во-вторых, существованием тенденций, барьеров и предпо-
сылок развития рынка, комбинация которых определит наступление пессимистичного, базового или 
оптимистичного сценария развития рынка и, соответственно, его объем к 2030 году. 

Рисунок 17. Объем мирового рынка промышленного интернета вещей  
в 2024 и 2030 гг., млрд долл. 

 
Источник: ИЦ «Технет» СПбПУ по материалам [53–70], 2025 

Темпы роста рынка промышленного интернета вещей, согласно усредненной оценке компаний, 
составят 18,04% в период с 2024 по 2030 год. Оценка совокупного среднегодового темпа роста 
рынка (CAGR) варьировалась от 7,3% до 27,2% в обозначенный период.  

Рисунок 18. Объем мирового рынка промышленного интернета вещей по годам,  
2022–2030 гг., млрд долл., и среднегодовой темп роста рынка, % 

 
Источник: ИЦ «Технет» СПбПУ по материалам [53–70], 2025 
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Сегментация мирового рынка промышленного интернета вещей представлена такими сегментами, 
как тип внедрения решений, тип подключения к сети, область и задачи применения, предлагаемые 
на рынке устройства и технологии, ключевые компоненты (программные, аппаратные и сервисные), 
а также отрасль применения.  

Таблица 1. Сегменты мирового рынка промышленного интернета вещей 

Сегментация рынка промышленного интернета вещей 

Тип внедрения Тип подключения Область применения 

– Облачное  
– Локальное  
– Гибридное  

1. Проводное  
– Ethernet 
– Foundation Fieldbus 
2. Беспроводное  
– Wi-Fi 
– Bluetooth 
– Сотовая связь 
– Спутниковая связь 
3. Гибридное 

– Управление активами 
– Управление цепочками поставок 
– Оптимизация бизнес-процессов 
– Управление персоналом 
– Контроль автоматизации 
– Управление чрезвычайными ситуациями и 

инцидентами 

Устройства и технологии 
– Мониторинг состояния 
– Интеллектуальные счетчики 
– Датчики 
– Радиочастотная идентификация (RFID, Radio 

Frequency Identification) 
– Промышленная робототехника 
– Распределенная система управления (DCS, 

Distributed Control System) 
– Система камер 
– Сетевые технологии 

– Электронные ценники (ESL, Electronic Shelf 
Labels) 

– «Умные» маяки (Smart beacons) 
– Интерфейсная плата  
– Система мониторинга урожайности (Yield monitor) 
– Руководство и навигация (Guidance & Steering) 
– Глобальная позиционирующая система (GPS), 

Спутниковая система навигации (GNSS) 
– Устройства для контроля потока и примене-

ния (Flow & Application Control Devices) 
Отрасль применения 

– Обрабатывающая промышленность 
– Энергетика, «умные» электросети 
– Логистика и транспорт 
– Добыча полезных ископаемых 
– Нефтегазовая отрасль 
– Медицина и медицинское оборудование 

– Автомобилестроение 
– Аэрокосмическая и оборонная отрасль 
– Электроника и полупроводники 
– Сельское хозяйство 
– Химическая отрасль 
– Другое 

Компоненты 
1. Решения (Solution) 
– Управление данными 
– Решения для обеспечения без-

опасности 
– Удаленный мониторинг 
– Аналитика 

 

2. Платформы 
– Управление приложениями 
– Управление устройствами 
– Управление подключением 

3. Сервисы2 
– Профессиональные 
– Удаленное управле-

ние (managed) 

 

2 Некоторые консалтинговые и аналитические агентства выделяют следующую сегментацию сервисов на 
мировом рынке промышленного интернета вещей: Интеграция систем; Консалтинг; Поддержка и обслужи-
вание; Удаленное управление. 
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Сегментация рынка промышленного интернета вещей 

4. Аппаратное обеспечение (Hardware) 
– Процессоры 
– Актуаторы 
– Кабели 
– Компьютерные чипы 
– Датчики интернета вещей 
– Интеллектуальные устройства и счетчики 
– Интегральные схемы для 

связи (Connectivity IC) 
– Устройства памяти (Memory Devices) 
– Логические устройства (Logic Devices) 
– Промышленные роботы (Industrial Robots) 
– Промышленные ПК (Industrial PC) 
– Распределенные системы управления (DCS) 
– Человеко-машинный интерфейс (Human 

Machine Interface) 
– Устройства управления (Control Devices) 
 

5. *Программное обеспечение (Software)3  
– Управление жизненным циклом продукта (PLM, 

Product Lifecycle Management)  
– Системы управления производством (MES, 

Manufacturing Execution Systems)  
– Диспетчерское управление и сбор дан-

ных (SCADA, Supervisory Control and Data Acquisi-
tion)  

– Системы управления отключениями (OMS, Outage 
Management Systems)  

– Системы управления распределением (DMS, 
Distribution Management Systems)  

– Удаленный мониторинг пациентов (Remote 
Patient Monitoring) 

– Программное обеспечение для управления роз-
ничной торговлей (Retail Management Software) 

– Программное обеспечение для визуализа-
ции (Visualization Software) 

– Системы управления перевозками (Transit 
Management Systems) 

– Системы управления фермерским хозяй-
ством (Farm Management Systems) 

Источник: ИЦ «Технет» СПбПУ по материалам [53–70], 2025 

Компоненты рынка промышленного интернета вещей определяют перечень основных технологий 
рынка – аппаратное и программное обеспечение, платформенные решения, а также сетевые и об-
лачные технологии, которые составляют инфраструктуру [71]. 

Согласно оценке Market.Us, в 2023 году отраслевая сегментация рынка промышленного интернета 
вещей была представлена обрабатывающей промышленностью (20,4%), отраслью энергетики и 
«умных» сетей (15,4%), медициной (14,5%), отраслью логистики и транспорта (13,5%), нефтегазо-
вой отраслью (11%), добычей полезных ископаемых (6,7%) и другими отраслями промышленно-
сти (18,5%) [56]. 

 

3 В рыночных отчетах данный сегмент компонентов выделяют в тех случаях, когда эксперты считают целе-
сообразным объединение сегмента решений и сегмента платформ. 
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Рисунок 19. Отраслевая сегментация мирового рынка промышленного интернета вещей, 
2023 год, % 

 

Источник: ИЦ «Технет» по материалам Market.Us [56], 2025 

Наглядные статистические данные получены в исследованиях компании Statista, в которых пред-
ставлены сведения о числе подключений и подключенных устройствах технологий интернета ве-
щей (IoT, Internet of Things) в отраслевом и региональном разрезе [72; 73]. Данные о числе под-
ключенных устройств промышленного интернета вещей не приводятся, однако представленная 
отраслевая сегментация содержит ряд отраслей промышленного применения технологий, в част-
ности, применение в обрабатывающей промышленности, добыче полезных ископаемых, строитель-
стве и проч. 

Так, наибольшее применение технологий интернета вещей наблюдается в потребительском сек-
торе, розничной и оптовой торговле, электроэнергетике, а также межотраслевом применении. Об-
рабатывающая промышленность занимает 8-е место среди всех областей применения технологий 
интернета вещей, число подключенных устройств интернета вещей в обрабатывающей промыш-
ленности в мире в 2024 году составило 122,8 млн ед.  

Согласно прогнозу на 2033 год, общий объем подключенных в мире устройств составит 
39948,9 млн ед., увеличившись на 120%. В обрабатывающей промышленности к 2033 году про-
гнозируется 237,7 млн подключенных устройств (рост на 93,5%). Снижение доли обрабатывающей 
промышленности в прогнозе на 2033 год объясняется значительным ростом доли непромышлен-
ных областей применения технологий интернета вещей, таких как гостиничный и ресторанный биз-
нес, здравоохранение, финансовые услуги, потребительский сектор и межотраслевое применение. 
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Обрабатывающая промышленность Другие отрасли

Энергетика, "умные" электросети Медицина и медицинское оборудование

Логистика и транспорт Нефтегазовая отрасль

Добыча полезных ископаемых
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Рисунок 20. Число подключенных устройств интернета вещей в мире с 2019 по 2033 год  
по отраслям, млн ед. 

 
Источник: ИЦ «Технет» СПбПУ по материалам Statista [72], 2025 
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В региональном разрезе наблюдается преобладание количества подключений в таких регионах, 
как Китай, Северная Америка, Европейский регион и Япония в течение всего периода с 2022 по 
2033 год [73]. По состоянию на 2024 год Россия и Центральная Азия насчитывают 302,5 млн под-
ключенных устройств, при этом прогнозируется увеличение количества подключенных устройств 
до 757,2 млн ед. к 2033 году, что продемонстрирует рост на 250%. Согласно анализу Ассоциации 
интернета вещей России и аналитического агентства Onside, в 2023 году в России насчитывалось 
86 млн подключенных устройств [74]. Согласно оценке Министерства промышленности и торговли 
Российской Федерации, в 2024 году подключено более 60 млн устройств интернета вещей и 
межмашинного взаимодействия (M2M). 

Важно отметить, что высокая доля подключенных устройств в обозначенных регионах-лидерах по 
объему подключений может быть объяснима высокой плотностью населения в регионах и спросом 
на потребительские устройства, подключенные к сети интернета вещей. 

Рисунок 21. Число подключений интернета вещей в мире с 2022 по 2033 год  
по регионам, млн ед. 

 

Источник: ИЦ «Технет» СПбПУ по материалам Statista [73], 2025 
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С учетом вышеизложенного сфокусируемся на рынке промышленного интернета вещей. В ходе 
анализа выявлено, что рынок промышленного интернета вещей находится в стадии роста, для 
которого характерны стабильные темпы роста, увеличение конкуренции на рынке, повышение рен-
табельности проектов, приближение к стадии вытеснения конкурентов и консолидации произво-
дителей, то есть приближение к стадии зрелости. Северная Америка, как было отмечено выше, 
является лидирующим регионом на мировом рынке промышленного интернета вещей. Характери-
стики рынка промышленного интернета вещей в США демонстрируют достаточно высокий (выше 
среднего) уровень концентрации рынка, высокие темпы роста, высокий уровень инновационности 
предлагаемых решений, достаточно высокий (выше среднего) уровень активности в сфере сделок 
по слиянию и поглощению компаний, высокий уровень влияния политики и нормативно-правового 
поля, практически полное отсутствие товаров-заменителей (субститутов), а также высокую скон-
центрированность предлагаемых решений на конечном пользователе, что также свидетельствует 
о высокой стадии развития рынка [75]. 

Рисунок 22. Характеристики рынка промышленного интернета вещей в США, 2023 год  

 

Источник: ИЦ «Технет» СПбПУ по материалам Grand View Research [75], 2025 

Оценка объема рынка промышленного интернета вещей в России представлена в соответствии с 
данными компании TelecomDaily. Согласно данным агентства, в 2023 году объем рынка составил 
144,4 млрд руб., при этом зафиксирован рост рынка, последовавший после падения объема рынка 
в 2022 году на 10% [76; 77], что может быть вызвано сложившейся экономической и геополити-
ческой ситуацией, а также последствиями пандемии коронавирусной инфекции COVID-19. При 
этом ожидается рост рынка в 2025 и 2026 годах на 11%, вследствие чего объем рынка в России 
достигнет 188,9 млрд руб. к 2026 году. При сохранении среднегодового темпа роста рынка на 
данном уровне к 2030 году объем рынка достигнет 286,76 млрд руб.   
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Рисунок 23. Объем и темпы роста отечественного рынка промышленного интернета вещей 
по годам, 2020–2030 гг., млрд руб. 

 

Источник: ИЦ «Технет» СПбПУ по материалам TelecomDaily [76; 77], 2025 

Несколько иную оценку объема рынка приводят аналитики компании «Росатом Инфраструктурные 
решения». Так, согласно данным компании, объем рынка интернета вещей, в состав которого 
включен рынок промышленного интернета вещей, в 2024 году составил 172 млрд руб., к 
2030 году ожидается рост рынка до значения 276 млрд руб., при этом наибольшая доля рынка 
представлена решениями непромышленного применения [78; 79]. Технологии интернета вещей в 
2022 году были внедрены в более чем 31 тыс. отечественных компаний [80]. 

Аналогичную оценку объема отечественного рынка интернета вещей приводит Ассоциации интер-
нета вещей России и аналитическое агентство Onside – в 2023 и 2024 годах объем рынка составил 
158 млрд и 181 млрд руб. соответственно, к 2027 году прогнозируется рост рынка до 
230 млрд руб. [81] Согласно данным компаний, в промышленности прогнозируется среднегодовой 
темп роста рынка интернета вещей 15% на период 2023–2027 годы.  

Согласно результатам исследования аналитического агентства ИТ-холдинга Т1, в России электро-
энергетика является лидером среди промышленных отраслей применения технологии интернета 
вещей. Также высокие показатели применения интернета вещей зафиксированы в области строи-
тельства и архитектуры [82]. 

В части создания добавленной стоимости эксперты компании Maximize Market Research приводят 
пять ключевых этапов, на каждом из которых формируются дополнительные составляющие экоси-
стемы промышленной сенсорики и промышленного интернета, в конечном итоге обеспечивающие 
эффективное и целенаправленное применение компонентов и решений промышленного интернета 
вещей на практике [83]. Основные этапы включают разработку решений (НИОКР), их производство 
и сборку, дистрибьюцию, пользование конечными потребителями, а также послепродажное обслу-
живание. Дополнительным этапом, не обозначенным на цепочке добавленной стоимости, может 
выступать разработка и настройка программной составляющей для готовых решений промышлен-
ного интернета вещей.  
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Рисунок 24. Цепочка добавленной стоимости решений в области промышленной сенсорики 
и промышленного интернета вещей 

 

Источник: ИЦ «Технет» СПбПУ по материалам Maximize Market Research [83], 2025 

Таким образом, цепочка добавленной стоимости определяет наиболее значимые этапы жизненного 
цикла решений промышленного интернета вещей и их реализации, что позволяет фокусироваться 
на внедрении новых технологий и методов оптимизации в соответствии с выявленными направле-
ниями деятельности и источниками конкурентного преимущества. Наибольший эффект в форми-
ровании добавленной стоимости может быть достигнут за счет регулярного отслеживания техно-
логических и рыночных трендов, их интерпретации и включения в стратегии развития и бизнес-
процессы компании. 

Сегментация рынков технологий «умного» производства 

В разделе представлена сегментация рынков технологий «умного» производства – рынка про-
мышленной робототехники в разрезе типа робота, аддитивного производства в разрезе источника 
дохода, промышленного интернета вещей в разрезе типа компонентов, а также региональная сег-
ментация. 

Сегментация рынка промышленной робототехники приведена на основе типа промышленных ро-
ботов. Подробное описание типов роботов и их функциональных особенностей представлено в 
экспертно-аналитическом докладе «Перспективы и сценарии развития промышленной робототех-
ники в рамках направления «Технет» НТИ в 2024 году» [24]. Наибольшую долю рынка (40%) в 
2024 году занимают шарнирно-сочлененные роботы, на втором месте – роботы типа SCARA с до-
лей рынка 25%, на третьем месте – линейные (декартовы) роботы (19%). 

Сегментация мирового рынка промышленного интернета вещей по типу компонентов демонстри-
рует высокую дифференцированность рынка. Согласно оценке Research Nester, наибольшую долю 
рынка промышленного интернета вещей занимают решения по управлению данными, безопасно-
стью, мониторингу и аналитике (56,1%) [53]. 
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На втором месте – предоставление сопутствующих услуг и сервисов, которые занимают 20,3% 
рынка. Третье место на рынке по типу компонентов занимает аппаратное обеспечение – всего 
14,3%, в то время как на применение комплексных платформ отведено 9,3% рынка.  

Рисунок 25. Сегментация рынков технологий «умного» производства 

Сегментация мирового рынка промышленной робототехники по типу роботов, 2024 год, млрд долл., % 

 

Сегментация мирового рынка аддитивного производства 
по источнику дохода, 2024 год, млрд долл., % 

Сегментация мирового рынка промышленного 
интернета вещей по типу компонентов, 2024 год, % 

  
Источник: ИЦ «Технет» СПбПУ по материалам Global Market Insights [28], Wohlers [41], Verified Market 

Reports [43], Research Nester [53], 2025 

Наличие широкого спектра решений на рынке промышленного интернета вещей свидетельствует 
о многообразии вариантов применения технологии и масштабируемости предлагаемых решений. 
Однако бо́льшая часть относится к программным решениям и сервисам, что подтверждает высокий 
спрос на качественные данные, их обработку и аналитику, а также высокую добавленную ценность 
управления данными в деятельности промышленных предприятий. 
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Также данное положение на рынке свидетельствует о высоком уровне зрелости разработанных 
аппаратных средств, обилие которых в достаточной мере закрывает потребности предприятий. 
Кроме того, наблюдается тренд развития моделей в формате «как услуга» (as-a-Service), что бу-
дет представлено подробнее в обзоре основных игроков рынка.  

Сегментация рынка аддитивного производства согласно Wohlers в разрезе источника дохода  
в 2024 году представлена такими сегментами, как услуги печати (46,1%), продажа и обслуживание 
оборудования (27,4%), продажа материалов (20,1%) и продажа программного обеспече-
ния (6,4%) [41]. 

Сегментация отечественного рынка аддитивного производства отличается от структуры мирового 
рынка. Отечественный рынок поделен на такие сегменты, как 3D-принтеры, материалы для адди-
тивного производства, 3D-сканеры, услуги аддитивных центров (включает доход организаций, 
предоставляющих услуги в области аддитивных технологий, реверс-инжиниринга, исследователь-
ских и лабораторных работ по данному направлению), а также поставка и интеграция (включает 
услуги дистрибьюторов и интеграторов по внедрению аддитивного оборудования и ПО в органи-
зации, проведению пусконаладочных работ, обслуживанию, обучению и др.) [51].  

Рисунок 26. Сегментация отечественного рынка аддитивного производства, 2024 год, млрд руб. 

 
Источник: ИЦ «Технет» СПбПУ по материалам Клуба Аддитивных Технологий [51], 2025 
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Наибольшую долю рынка аддитивного производства в России в 2024 году заняла продажа и об-
служивание 3D-принтеров (41,3%), а также услуги аддитивных центров (23,9%). К 2028 году ожи-
дается увеличение всех сегментов рынка, при этом 3D-принтеры будут занимать 41% рынка, услуги 
аддитивных центров, в свою очередь, 26,1% рынка [51].  

В региональной сегментации рынка промышленной робототехники продолжительное время лиди-
рующие позиции занимает Азиатско-Тихоокеанский регион, чья доля в 2024 году составила более 
65%, что объясняется наличием в Китае, Японии и других странах региона промышленных лидеров 
в области робототехники. На втором месте со значительным отрывом находится Северная Аме-
рика (18%), на третьем месте – Европейский регион с долей рынка 12%. Латинская Америка, страны 
Ближнего Востока и Африки занимают 3% и 2% соответственно. 

Рисунок 27. Региональная сегментация рынков технологий «умного» производства 

Рынок промышленной 
робототехники, 2024 год, % 
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Источник: ИЦ «Технет» СПбПУ по материалам Precedence Research [27], Verified Market Reports [43], 
Precedence Research [63], 2025 

Региональная сегментация рынка промышленного интернета вещей представлена Северной Аме-
рикой, которая занимает наибольшую долю рынка (34%) согласно оценке Precedence Research [63]. 
Второе место по объему рынка промышленного интернета вещей занимает Европейский регион, 
доля которого составила 29% в 2023 году. Третье место занял быстрорастущий Азиатско-Тихо-
океанский регион с долей рынка 25%. Латинская Америка, а также регион Ближнего Востока и 
Африки заняли 7% и 5% соответственно. 

Согласно региональной сегментации рынка аддитивного производства, лидирующие позиции по 
доле рынка занимает Северная Америка (35%), на втором месте – Европейский регион с долей 
рынка 30%, третье место занимает Азиатско-Тихоокеанский регион с долей рынка 25%. Наимень-
шую долю рынка занимают Латинская Америка (5%) и страны Ближнего Востока и Африки (5%). 
Наблюдается наибольший рост рынка аддитивного производства в США и Китае, что также опре-
деляет рост соответствующих регионов, при этом прогнозируется планомерный рост всех регионов 
и сохранение их доли присутствия на рынке [84].  
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Тренды и барьеры развития рынка промышленного интернета вещей 

Технологические и рыночные тенденции, выявленные в ходе анализа рынка, описаны примени-
тельно к области интернета вещей, в том числе промышленного интернета вещей, и включают 
следующие направления. 

1. Развитие смежных технологий и технологических решений. 
Развитие интернета вещей, в том числе промышленного интернета, тесно взаимосвязано с разви-
тием широкого спектра передовых цифровых технологий [85]. В первую очередь следует выделить 
развитие технологий связи, включая 5G, Wi–Fi 6, спутниковую связь (преимущественно внедрение 
группировок малых спутников коммерческими операторами и поставщиками связи [85]) и др. [86] 
Тенденции развития технологий связи предъявляют особые требования к надежности связи, ско-
рости и задержкам передачи данных, количеству подключенных устройств (емкости сети), пропуск-
ной способности и другим параметрам, которые напрямую определяют эффективность и беспере-
бойность эксплуатации технологий промышленного интернета и имеют огромный потенциал для 
совершенствования [1]. 

Не менее значимыми для интернета вещей, в том числе промышленного интернета, являются ин-
новации в области граничных (периферийных) вычислений (Edge Computing), которые могут обес-
печить межмашинное взаимодействие цехового оборудования или транспортных средств [1], об-
работку больших объемов данных в непосредственной близости к устройству генерации данных, 
параллельные вычисления [87; 88]. Это способствует снижению длительности передачи и обра-
ботки данных, сокращает задержки и сетевой трафик, минимизирует риски утечки данных, что 
критически важно для чувствительных ко времени процессов, таких как мониторинг и принятие 
решений [86; 89–91]. 

В этой же связи можно выделить развитие упомянутых ранее решений, предоставляемых в фор-
мате «как услуга», например, программное обеспечение как услуга (Software-as-a-Service, SaaS), 
которое позволяет использовать различные бизнес-приложения и решения на условиях подписки, 
при этом клиент получает преимущества без потребности развертывания собственной инфраструк-
туры для поддержания доступа к программным системам. В части интернета вещей, в том числе 
промышленного интернета, это способствует обработке данных в облачном пространстве и мас-
штабированию системы интернета вещей на предприятии [92]. 

Аналогично технологии интернета вещей, в том числе промышленного интернета, могут быть ин-
тегрированы с технологией разработки и применения цифровых двойников [22]. В частности, ин-
теграция обозначенных технологий возможна в целях обеспечения мониторинга и моделирования 
промышленных объектов и процессов производства, прогнозирования параметров работы и состо-
яния оборудования, выявления отклонений и проч., что обеспечит продление срока службы про-
мышленных объектов и производственных активов [86]. 

2. Внедрение технологий искусственного интеллекта и машинного обучения в систему 
интернета вещей, в том числе промышленного интернета. 

Слияние искусственного интеллекта и интернета вещей, в том числе промышленного интернета, в 
технологию AIoT (AI-Driven IoT) – одна из наиболее значимых тенденций на рынке, поскольку дан-
ная технология позволяет обрабатывать данные, полученные от устройств, для принятия рацио-
нальных, обоснованных решений [93; 94]. 
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Согласно оценке экспертов Markets and Markets, рынок AIoT-платформ будет расти со среднего-
довым темпом роста, равным 37,7%, что приведет к увеличению объема рынка с 5 млрд долл. в 
2023 году к 24,9 млрд долл. в 2028 году [95]. 

Искусственный интеллект не только позволяет автоматизировать процессы обработки данных, в 
том числе больших объемов, но и формирует системы, способные к самооптимизации. Например, 
при выявлении ранних признаков вибраций или предпосылок к чрезвычайным ситуациям алго-
ритмы искусственного интеллекта принимают решения об остановке процесса или перераспреде-
лении отслеживаемых активов. Тем самым формируется высокое качество процессов, в том числе 
производственных, за счет выявления закономерностей и аномалий, а также автономность принятия 
решений системами интернета вещей, что приводит к созданию автономных производственных 
сред [86; 90; 96]. 

Дополнительные инновации формируются также за счет сочетания в системе интернета вещей, в 
том числе промышленного интернета, технологий искусственного интеллекта и граничных (пери-
ферийных) вычислений, которые способствуют анализу данных в режиме реального времени и ре-
агированию на отклонения [88]. Эта тенденция привела к появлению интеллектуальных процессо-
ров и шлюзов, в результате чего появилось периферийное оборудование для применения искус-
ственного интеллекта, способное выполнять параллельные вычисления и обучать алгоритмы с низ-
кой задержкой [87]. 

3. Конструктивные и технологические инновации в решениях и устройствах интернета 
вещей, в том числе промышленного интернета. 

Совершенствование устройств интернета вещей, в том числе промышленного интернета, направ-
лено, как правило, на два ключевых аспекта – надежность и стоимость. В части надежности про-
водятся работы, направленные на обеспечение бесперебойности связи, повышение срока службы 
отдельных компонентов и устранение потенциальных помех или внезапных поломок датчиков и 
сенсоров [86; 94]. С позиции стоимости развитие интернета вещей движется в сторону удешевле-
ния устройств, в том числе за счет масштабирования, уменьшения веса и использования практич-
ных материалов. Данная тенденция тесно связана с развитием и совершенствованием решений по 
направлению сенсорики – одного из ключевых элементов, обеспечивающих аппаратную реализа-
цию интернета вещей, в том числе промышленного интернета. 

4. Обеспечение и повышение безопасности устройств интернета вещей, в том числе 
промышленного интернета. 

Обеспечение безопасности эксплуатации устройств, в том числе в плане кибербезопасности и за-
щиты персональных данных, остается острым вопросом для разработчиков и пользователей 
устройств интернета вещей [1; 86]. Как отмечают эксперты, в области интернета вещей, в том числе 
промышленного интернета, возрастают инвестиции в создание встроенной системы безопасности 
на уровне микросхем с помощью безопасных элементов и физически неклонируемых функ-
ций (PUF) [87; 88]. Совершенствование технологий безопасности обеспечивает защиту данных, пе-
редаваемых с граничных (периферийных) устройств в облако, за счет встроенных в устройства ин-
тернета вещей элементов, без приобретения дополнительных устройств. 
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Кроме того, в целях обеспечения кибербезопасности применяются технологии сквозного шифро-
вания, формируется архитектура нулевого доверия (Zero trust), в рамках которой каждый пользо-
ватель проходит проверку перед предоставлением доступа к устройству [86]. Также в целях выяв-
ления потенциальных угроз и оперативного реагирования на них применяют технологии и алго-
ритмы искусственного интеллекта, которые расширяют возможности традиционных подходов к ки-
бербезопасности. При этом внедряемые технологии безопасности и конфиденциальности, равно 
как и генерируемые данные, должны соответствовать протоколам безопасности и мировым стан-
дартам [90].  

5. Формирование решений интернета вещей, в том числе промышленного интернета, 
с низким энергопотреблением. 

Наблюдается широкое развитие и распространение технологий, использующих меньший объем 
энергоресурсов, в частности, технологии Bluetooth с низким энергопотреблением (BLE) [94]; NB-
IoT, которое обеспечивает передачу небольших объемов данных и длительную автономную работу 
с использованием маломощной сети; LTE-M, которые обеспечивают высокую скорость передачи 
данных [88]; Zigbee, тип подключения датчиков, работающих от аккумулятора, обладающих невы-
сокой пропускной способностью; и другие технологии подключений [91]. 

6. Бесшовная интеграция и совместимость устройств. 
Вопрос обеспечения совместимости устройств становится более актуальным в связи с тем, что ин-
тернет вещей, в том числе промышленный интернет, набирает популярность, при этом расширя-
ется список производителей решений, которые все больше взаимодействуют друг с другом. В 
связи с этим формируется тенденция в части разработки и внедрения открытых и совместимых 
стандартов, обеспечивающих бесшовную интеграцию и облегчающих налаживание связи между 
разными источниками данных и компонентами сети. Кроме того, прорабатывается совместимость и 
универсальность встроенного программного обеспечения [88]. 

7. Расширение областей применения интернета вещей, в том числе промышленного 
интернета. 

Безусловно, развитие передовых цифровых технологий влечет за собой проникновение технологий 
во множество отраслей экономики, а также масштабирование сценариев применения. Если гово-
рить непосредственно об интернете вещей, в том числе промышленном интернете, наблюдается 
распространение технологий в такие области, как мониторинг и регулирование энергопотребления 
и использования ресурсов, повышение осведомленности о воздействии на окружающую среду, 
обеспечение устойчивости решений в области транспорта и управления отходами [75; 86; 88; 90; 
94; 96].  

Масштабная трансформация рынка авиации и транспорта, фокусирующая инновации на внедрении 
и развитии беспилотных решений [85; 97], способствует совершенствованию технологий передачи 
данных между устройствами, интеграции систем, находящихся на удалении, с учетом требований 
к скорости передачи сигналов, надежности и безопасности устройств. При этом тенденция мас-
штабирования и расширения областей применения беспилотных аппаратов затронула также про-
мышленность – все большее число беспилотных и автономных решений внедряется в производ-
ственные подразделения и промышленную инфраструктуру, в связи с чем актуализируется приме-
нение технологий связи и промышленного интернета вещей для обеспечения взаимодействия 
между системами управления на производстве и беспилотными аппаратами. 
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Интернет вещей, в том числе промышленный интернет, также широко используется для управле-
ния персоналом и обеспечения его безопасности, в частности, за счет интеграции датчиков обна-
ружения в оборудование в целях распознавания людей и остановки работы (аварийного отключе-
ния) во избежание травм; отслеживания состояния здоровья и предотвращения критических пока-
зателей или небезопасных условий работы; измерения физико-механических параметров работы 
оборудования, например, для предотвращения возгорания или выброса веществ, функционирова-
ния систем пожаротушения и обнаружения утечки [75; 96]; проведения интерактивного обуче-
ния [86] и проч.  

Еще одна область применения технологий промышленного интернета вещей, которая набирает 
актуальность, – автоматизация процессов в научных лабораториях и исследовательских подразде-
лениях, в том числе работающих с промышленностью [98]. В частности, сеть датчиков и системы 
управления данными в лабораториях обеспечивают высокую производительность процессов ис-
пытаний материалов, управление лабораторией и извлечение данных, мониторинг и обслуживание 
приборов и инструментов, интеграцию данных с приборов, а также формирование автоматизиро-
ванного цикла обратной связи, благодаря которому возможно автоматизированное принятие ре-
шений по результатам экспериментов.  

В России рынок промышленного интернета вещей развивается более медленными темпами, при 
этом обозначенные тенденции актуальны и для отечественного рынка. Среди особенностей и глав-
ных драйверов отечественного рынка, ключевых факторов его продвижения и формирования кон-
курентоспособности следует выделить партнерство государства и бизнеса в части разработки и 
внедрения готовых решений, а также увеличение числа игроков на рынке, в связи с чем рынок 
масштабируется, внедрение решений становится дешевле и проще [99].  

Еще одним значимым драйвером развития рынка интернета вещей в России выступает концепция 
импортозамещения, поскольку с уходом зарубежных компаний возникла потребность в замещении 
устройств и программных систем интернета вещей отечественными аналогами [74].  

Таким образом, обозначенные тенденции на рынке интернета вещей, в том числе промышленного 
интернета, способствуют эволюции производства в сторону программно-управляемой отрасли за 
счет интеллектуальных операций сбора данных и мониторинга, анализа производительности, ав-
томатизации процессов [100].  

Однако развитию интернета вещей, в том числе промышленного интернета, препятствуют барьеры 
и риски, преодоление которых станет фактором обеспечения конкурентоспособности для предпри-
ятий промышленности. Выделим основные барьеры в данной области. 

1. Проблемы совместимости между системами и источниками данных [100–102].  
В качестве одного из значимых барьеров компании выделяют проблемы совместимости, которые 
могут возникать в нескольких процессах. Во-первых, отмечается сложность обеспечения взаимо-
действия между новыми и устаревшими системами, поскольку технологии и протоколы взаимо-
действия выводят совместимость на новый уровень, что может не поддерживаться в решениях 
предыдущего поколения либо вызывать технические сложности при наладке. Также трудоемкой 
представляется интеграция с устаревшим оборудованием на предприятии, поскольку оно может 
быть не совместимо с технологиями связи на базе интернета вещей [96].  
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Во-вторых, эксперты отмечают сложность интеграции между информационной системой предпри-
ятия и устройствами интернета вещей, что связано с упомянутыми протоколами взаимодействия и 
особенностями развернутых на предприятии платформенных решений [103].  

В-третьих, проблемы совместимости и интеграции возникают в тех случаях, когда у предприятия 
существует множество источников данных, в том числе по причине множества устройств от разных 
производителей, в связи с чем появляются сложности интеграции данных между собой [13].  

Кроме того, эксперты отмечают, что рост рынка платформ интернета вещей приостановился по 
причине высокой сложности внедрения интернета вещей и масштабирования универсальных го-
ризонтальных решений, а также сопротивления со стороны потенциальных пользователей по при-
чине неочевидности преимуществ и ценностей внедрения платформы [104]. 

2. Вопросы кибербезопасности и защиты данных [13; 89; 96; 100–102].  
Безусловно, обеспечение безопасности устройств интернета вещей, в том числе промышленного 
интернета, является как драйвером, стимулирующим развитие безопасных и надежных технических 
решений, так и барьером, препятствующим развитию рынка с точки зрения нескольких аспектов. 
Первый аспект заключается в отсутствии у потребителей знаний и уверенности, что внедряемые 
системы интернета вещей являются полностью безопасными, особенно для предприятий, облада-
ющих критической инфраструктурой, в связи с чем возникают сомнения в потребности внедрения 
системы интернета вещей или эффективности готовых решений. 

Второй аспект связан с тем, что вопросы кибербезопасности являются динамичными в своем раз-
витии и сложнопредсказуемыми, что влечет к возникновению новых угроз, для которых отсутствуют 
надежные и современные методы защиты, или к утечке, подмене данных, а также масштабирова-
нию кибератак и способов их проведения, от которых полностью не может быть защищено ни одно 
предприятие [103].  

Третий аспект напрямую взаимосвязан с вопросами развития стандартизации и нормативно-пра-
вового пространства в данной области, поскольку отсутствие, нехватка или недостаточная прора-
ботка протоколов и процедур обеспечения безопасности при передаче данных и их защите ведут 
к нарушению целостности информационного пространства предприятия и грозят не только сбоями 
в работе, но и финансовыми потерями или возникновением проблем с конфиденциальными дан-
ными [13; 85]. В связи с этим предприятия принимают решения внедрять технологии интернета 
вещей, в том числе промышленного интернета, в ограниченных масштабах или же полностью от-
казываются от их внедрения. 

3. Потребность в высококвалифицированном персонале. 
Развитие передовых цифровых и производственных технологий, в том числе интернета вещей и 
промышленного интернета, традиционно требует привлечения высококвалифицированного персо-
нала и экспертов, способных к грамотному внедрению и применению технологий. Интернет вещей, 
в том числе промышленный интернет, требует сочетания глубоких технических навыков системной 
интеграции, знаний программной и аппаратной составляющей системы интернета вещей, а также 
цифровых навыков и компетенций в обработке, анализе и интерпретации данных, в том числе в 
Data Science (науке по анализу и обработке данных). Нехватка экспертов в данной области ведет 
к низкой эффективности системы и неполному раскрытию преимуществ технологии как на этапе 
внедрения, так и в процессе эксплуатации, что препятствует быстрому развитию и масштабирова-
нию рынка [13; 100; 102; 105]. 
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4. Значительные первоначальные инвестиции. 
Внедрение системы интернета вещей, в том числе промышленного интернета, требует первона-
чальных вложений, которые в зависимости от рыночных условий, экономической ситуации и тех-
нических особенностей проекта могут превосходить плановый объем бюджета и требовать при-
влечения дополнительных ресурсов [13]. Данный аспект влияет на готовность компаний к реали-
зации и завершению проектов по внедрению интернета вещей, в том числе промышленного ин-
тернета, а также препятствует масштабированию пилотных проектов, что негативно сказывается на 
развитии рынка в целом. 

Рисунок 28. Препятствия и барьеры, с которыми сталкиваются организации при внедрении 
проектов интернета вещей, 2024 год, % 

 

Источник: ИЦ «Технет» СПбПУ по материалам Viasat Enterprise [75], 2025 

По результатам опроса более 250 специалистов в 2024 году компания Viasat Enterprise сформи-
ровала перечень основных барьеров, с которыми сталкиваются организации при реализации про-
ектов интернета вещей, которые также распространяются на проекты в области промышленного 
интернета. 
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Среди ключевых проблем, не раскрытых выше, можно выделить сложность управления наземными 
и спутниковыми решениями интернета вещей при гибридном управлении (в данном подходе 
наземные и спутниковые технологии интегрированы и используются одновременно; гибридная сеть 
может быть использована, например, в случаях, когда устройство для отслеживания активов, осна-
щенное модулями сотовой и спутниковой связи, попадает в отдаленный район, где сотовая связь 
практически отсутствует, тогда устройство может переключиться на спутниковую связь, чтобы 
обеспечить передачу данных [106]), отсутствие достаточного покрытия, отсутствие поддержки ру-
ководства, отсутствие готовых решений и др.  

Отечественный рынок интернета вещей, в том числе промышленного интернета, характеризуется 
как общемировыми барьерами, так и специфическими вызовами и сложностями, которые стано-
вятся препятствием для развития рынка [102]. Среди специфических для России барьеров развития 
интернета вещей, в том числе промышленного интернета, можно выделить следующие: 

• Ограниченность доступа к зарубежным программно-аппаратным решениям и опе-
рационным системам, трудности обслуживания инфраструктуры с зарубежным обо-
рудованием, необходимость импортозамещения зарубежных решений и технологий 
зрелыми отечественными разработками интернета вещей, в том числе промышлен-
ного интернета, что служит как барьером, так и драйвером развития отечественного 
рынка [74; 85; 89; 105; 107];  

• Нехватка, недостаточная зрелость и открытость экосистем и платформ, обеспечива-
ющих масштабный охват системы интернета вещей, в том числе промышленного 
интернета, на предприятии, сквозные процессы и системность работы всех участ-
ников – операторов связи, производителей оборудования, поставщиков сервисов, 
разработчиков платформ и систем управления [85; 89; 107; 108]; 

• Недостаточно быстрое развитие сети и технологий, недостаточное покрытие тер-
риторий, в связи с чем автоматизация не реализуется в полном объеме, возникают 
технические сложности внедрения сети промышленного интернета и задержки при 
передаче данных [89; 107]; 

• Ограниченное число наглядных пилотных проектов, что может быть вызвано высо-
кой стоимостью реализации, нехваткой системных подходов и экспертности, недо-
верием лиц, принимающих решения, трудностями оценки результативности и дру-
гими факторами [108]; 

• Проприетарность протоколов (разработка протоколов под собственные нужды ком-
пании, не для открытого использования), необходимость лицензирования решений 
и др. [107; 108] 

Аналогично с формирующимися барьерами возникают риски, существование которых препятствует 
формированию полной уверенности предприятий в целесообразности внедрения систем интернета 
вещей, включая промышленный интернет, и эффективности решений. Среди ключевых рисков, су-
ществующих на рассматриваемом рынке, можно выделить недостаточную поддержку со стороны 
руководства или нежелание сотрудников, ограничения бюджета, сложность определения рента-
бельности инвестиций [75; 101], риски кибератак и утечки данных [103], накопление «мусорной», 
бесполезной информации [101], а также эксплуатационные риски, связанные с ограничениями до-
ступа к зарубежным решениям, сложностями в логистике, нехваткой комплектующих и проч., что 
создает условия для нарушения работы систем интернета вещей и потери эффективности [107]. 



45 

 

Тем не менее существующие барьеры и риски нивелируются значительными достижениями в об-
ласти развития технологий интернета вещей, в том числе промышленного интернета, благодаря 
чему ожидается планомерный рост рынка и расширение преимуществ от внедрения систем.  
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ГЛАВА 2. ОБЗОР ОСНОВНЫХ ИГРОКОВ РЫНКА ПРОМЫШЛЕННОГО 
ИНТЕРНЕТА ВЕЩЕЙ 

В главе рассмотрены основные игроки рынка промышленного интернета вещей, приведено опи-
сание их основной деятельности и обзор предлагаемых продуктов и решений, а также проанали-
зированы бизнес-модели деятельности основных игроков рынка. Отдельно рассмотрены примеры 
сделок, направленных на слияние и поглощение компаний, сотрудничество и кооперацию с дру-
гими игроками рынка, а также реализацию инвестиционных и совместных исследовательских про-
ектов в данной области.  

Особое внимание в главе уделено обзору отечественных компаний, включая компании, вовлечен-
ные в реализацию направления НТИ «Технет» и специализирующиеся на предоставлении услуг, 
создании продуктов и технологий в сфере промышленного интернета вещей.  

Сегментация и обзор игроков рынка и предлагаемых продуктов 

Перечень игроков рынка промышленного интернета вещей приведен на основе данных, представ-
ленных в материалах экспертно-аналитических и консалтинговых агентств, а также по результатам 
анализа рынка, в частности, на основе рейтингов ТОП-500 компаний в области интернета вещей 
в мире 2023–2024 гг. согласно Всемирному конвенту интернета вещей (WIOTC, World Internet of 
Things Convention) [109; 110]. К лидерам рынка относятся компании, расположенные преимуще-
ственно в США, Китае и некоторых странах Европейского союза. Также рассмотрены отечественные 
компании, специализирующиеся в области интернета вещей. Сегментация основных игроков рынка 
приведена на основе сегментов рынка промышленного интернета вещей в соответствии с ключе-
выми компонентами предлагаемых решений и продуктов. Перечень отраслей представлен в соот-
ветствии с информацией на сайте компаний.  

Таблица 2. Описание деятельности основных игроков мирового рынка промышленного  
интернета вещей   

№ 
п/п 

Название 
компании, 

страна 

Описание основной деятельности компании,  
основные разработки в соответствии с сегментами4 рынка 

Перечень отраслей 

1 ABB Ltd., 
Швеция, 

Компания ABB является технологическим лидером в области 
электрификации и автоматизации производств, что и является 

Аэрокосмическая  
 

 

4 Выделенные сегменты рынка в соответствии с типом компонентов предлагаемых решений включают: 
1. Решения (Solution), включая управление данными, решения для обеспечения безопасности, удаленный 
мониторинг, аналитику; 
2. Платформы, включая управление приложениями, управление устройствами, управление подключением; 
3. Сервисы, включая профессиональные сервисы и удаленное управление (managed); 
4. Аппаратное обеспечение (Hardware), включая процессоры, актуаторы, кабели, компьютерные чипы, 
датчики интернета вещей, интеллектуальные устройства и счетчики, интегральные схемы для связи 
(Connectivity IC), устройства памяти (Memory Devices), логические устройства (Logic Devices), промышленные 
роботы (Industrial Robots), промышленные ПК (Industrial PC), распределенные системы управления (DCS), 
человеко-машинный интерфейс (Human Machine Interface), устройства управления (Control Devices). 
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№ 
п/п 

Название 
компании, 

страна 

Описание основной деятельности компании,  
основные разработки в соответствии с сегментами4 рынка 

Перечень отраслей 

Швейцария ключевым направлением деятельности компании. Среди продук-
ции компании в области промышленного интернета вещей пре-
обладают электронные устройства, датчики, приборы для отсле-
живания различных производственных и технологических про-
цессов. Большое внимание в компании уделяют вопросам энер-
гопотребления и устойчивости процессов производства. 

Дочерняя компания B&R Industrial Automation GmbH также спе-
циализируется на выпуске решений для сбора данных и управ-
ления процессами, в том числе контроллеров, промышленных 
компьютеров и других устройств [111; 112]. В области промыш-
ленного интернета компания предлагает собственное решение – 
приложение IIoT Connector для сбора и последующего обмена 
данными между оборудованием и ИТ-системами, в том числе в 
целях аналитики и оптимизации процессов [113]. Также компа-
ния предоставляет широкий спектр услуг в области промышлен-
ного интернета вещей, включая мониторинг состояния оборудо-
вания, прогностическое обслуживание, оптимизацию показате-
лей эффективности и др. [114] 

Решения: 

Платформа ABB Genix на основе модульной архитектуры позво-
ляет интегрировать данные, полученные от инженерных объек-
тов, с информационными системами за счет реализации техноло-
гий промышленного интернета вещей и искусственного интел-
лекта. Данный подход обеспечивает интеллектуальную про-
мышленную аналитику для оптимизации производственных про-
цессов, принятия обоснованных решений, повышения эффектив-
ности процессов, предиктивного технического обслуживания и 
проч. [115; 116] Кроме того, разработано отдельное решение 
для периферийных вычислений для поддержания процессов 
сбора и анализа данных в режиме реального времени [117]. 

Также можно выделить систему CEM-DAS от ABB, предназна-
ченную для сбора и обработки данных о веществах, непрерыв-
ного мониторинга выбросов, которая первая в мире успешно 
прошла испытания в соответствии с международным стандартом 
EN 17255 [118]. 

Кроме того, компания предлагает ABB Ability™ OPTIMAX® 6.4 – 
систему, направленную на управление энергопотреблением. Об-
новленная система содержит модуль искусственного интеллекта 
для улучшенного прогнозирования нагрузки, выработки электро-
энергии и ценообразования с учетом нагрузки сети, что поддер-
живает подход ABB к повышению устойчивости промышленно-
сти [119]. 

 

Платформы: 

Одно из платформенных решений ABB направлено на сбор и 
анализ данных в режиме реального времени в целях монито-
ринга качества воды, выявления компонентов в составе и 

и оборонная промыш-
ленность5 

Горнодобывающая про-
мышленность 

Машиностроение 

Металлургическая про-
мышленность 

Нефтегазовая отрасль 

Полупроводниковая 
промышленность 

Потребительские товары 

Строительство 

Судостроение 

Химическая промыш-
ленность 

Целлюлозно-бумажная 
промышленность 

Энергетика 

 

5 Перечень отраслей компании ABB Ltd. содержит отрасли, в которых применяется аппаратное обеспечение 
и оборудование данной компании. 
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№ 
п/п 

Название 
компании, 

страна 

Описание основной деятельности компании,  
основные разработки в соответствии с сегментами4 рынка 

Перечень отраслей 

управления водоснабжением. Предлагаемое решение содержит 
программную платформу с встроенными технологиями анализа 
данных, интегрированную с оптическими датчиками, контролле-
рами и дополнительными функциональными компонентами [120]. 

Также можно выделить продукт ABB Ability™ Field Information 
Manager 3.0, позволяющий управлять физическими устрой-
ствами разных производителей в условиях производства, осу-
ществлять настройку, ввод в эксплуатацию, диагностику и об-
служивание устройств, сбор данных для мониторинга состояния 
и передачи в облако, а также выполнять другие функциональ-
ные задачи по управлению активами [121]. 

Сервисы: 

Компания ABB предоставляет широкий перечень сервисов и 
услуг, направленных на комплексное внедрение аппаратных и 
цифровых решений, в том числе для управления активами, ре-
сурсами, процессами, а также элементами систем промышлен-
ного интернета вещей [122]. В частности, одна из предлагаемых 
услуг направлена на проектирование, развертывание, организа-
цию и модернизацию диспетчерских пунктов, позволяющих от-
слеживать состояние объектов в режиме реального вре-
мени [123]. 

Аппаратное обеспечение: 

Продукты компании включают широкую линейку различных дат-
чиков, актуаторов, измерительных систем и других устройств и 
решений, необходимых для реализации промышленного интер-
нета вещей. Среди них: датчики давления [124], распределен-
ные системы управления [125; 126], ПЛК [127], датчики кон-
троля потребления ресурсов и многое другое [128].  

2 Cisco 
Systems, Inc., 

США 

Компания Cisco Systems – мировой лидер в области сетевых и 
телекоммуникационных технологий, который предлагает обшир-
ный портфель технологических продуктов. Специализация ком-
пании – на технологиях искусственного интеллекта, облачных 
вычислениях, программных [129] и аппаратных решениях интер-
нета вещей, а также развертывании «умного» производства, в 
том числе посредством интеграции обозначенных техноло-
гий [130; 131]. Технологии промышленного интернета вещей 
направлены на автоматизацию процессов, предиктивное обслу-
живание, оптимизацию цепочек поставок и др. [132] Отдельное 
внимание в компании уделяют вопросам обеспечения кибербез-
опасности предлагаемых решений и сервисов [133]. 

Решения: 

Решения в области промышленного интернета вещей обеспечи-
вают интеграцию сетевого оборудования, операционных и ин-
формационных технологий для передачи производственных дан-
ных в режиме реального времени [134].  

Сетевая инфраструктура в основе содержит коммутаторы Cisco 
Catalyst™ Industrial Ethernet, которые поддерживают функцио-
нальные модули обеспечения безопасности, разработанные 
Cisco.  
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Решение Splunk является платформой для централизации, ана-
лиза и извлечения информации из огромного количества данных, 
а также ее последующего преобразования [135]. Технология 
Cisco Ultra-Reliable Wireless Backhaul (URWB) обеспечивает, в 
свою очередь, сверхнизкую задержку и бесперебойное переклю-
чение между точками доступа. Тем самым система промышлен-
ного интернета в сочетании с интеллектуальными сервисами об-
наружения аномалий решает множество производственных за-
дач, связанных с передачей и анализом данных, управлением 
активами и т. д. [136; 137] 

Платформы: 

Компания также предлагает решения для управления подклю-
чением и сетью [138], платформу управления сервисами и 
5G [139], платформу управления роботами через сеть [140] и не-
которые другие платформенные решения. 

Сервисы: 

Среди сервисов компании – услуги по оптимизации энергопо-
требления и ресурсов [141], сервис «5G как услуга» (5G-as-a-
Service) [142], сервис «Интернет вещей как услуга» (IoT-as-a-
Service) [143], который предлагает систему компонентов, необхо-
димых для запуска и эксплуатации собственного корпоративного 
IoT-сервиса, а также другие сервисные продукты. 

Аппаратное обеспечение: 

Реализация решений и сервисов в сфере промышленного интер-
нета вещей предполагает установку устройств и управление 
ими, в связи с чем линейка продуктов Cisco содержит ассорти-
мент коммутаторов, маршрутизаторов, сетевых решений и про-
чих встраиваемых устройств для развертывания безопасной про-
мышленной сети, создания архитектуры центров обработки дан-
ных и прочих задач [144–146]. 

3 General 
Electric 

Company, 
США 

General Electric Company – глобальная компания, специализиру-
ющаяся на трех направлениях: аэрокосмическая и оборонная 
промышленность (GE Aerospace), технологии здравоохране-
ния (GE HealthCare), энергетика и цифровые технологии (GE 
Vernova). Несмотря на то, что направление промышленного ин-
тернета вещей не является для компании GE профильным, неко-
торые аппаратные и программные продукты и решения GE 
Vernova для промышленности могут стать компонентами системы 
промышленного интернета. 

Подход GE Vernova к мониторингу состояния оборудования за 
счет аналитики делится на 5 уровней в зависимости от досто-
верности получаемых данных [147]: 

Описательный уровень (Descriptive). Данные описывают текущее 
состояние, что является базовым процессом мониторинга. 

Диагностический уровень (Diagnostics). Данные используются 
для выявления характеристик или причин неисправности обору-
дования. 

Предиктивный уровень (Predictive). Данные используются для 
прогнозирования и выявления возможных сбоев в работе 
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оборудования до наступления отказа. 

Прогностический уровень (Prognostics). Данные используются 
для определения вероятности наступления событий и оценки 
времени их наступления. 

Предписывающий уровень (Prescriptive). Данные позволяют 
сформировать рекомендации, которые будут способствовать из-
менению состояния оборудования и решению возникающих про-
блем. 

Решения: 

Портфель продуктов Proficy включает ассортимент облачных и 
локальных систем HMI/SCADA, MES, систем управления промыш-
ленными данными и аналитики, в том числе для развертывания 
между несколькими промышленными объектами [148]. Решения 
Proficy также обеспечивают оптимизацию потребляемых ресур-
сов, контроль за техническим состоянием объектов и проч.  

Другой программный продукт SmartSignal в сочетании с техно-
логией цифровых двойников обеспечивает предиктивное обслу-
живание промышленных систем, позволяет минимизировать про-
стои и прогнозировать результаты процессов [149].  

Также можно выделить продукт Enterprise Asset Performance 
Management, способствующий управлению и оптимизации про-
изводительности активов [150]. 

Для получения наиболее полезных данных, устранения неста-
бильных значений и минимизации вероятности наступления вы-
хода датчика из строя компания предлагает решение APM 
SmartSignal для мониторинга работоспособности датчиков, вы-
явления несоответствий в работе и повышения надежности ис-
точника [147]. Решение оснащено интеллектуальными алгорит-
мами, которые позволяют выявлять «полезность» и корректность 
данных. 

Платформы: 

Одно из значимых направлений GE Vernova – программная плат-
форма для управления энергопотреблением и энергетическими 
объектами [151; 152]. Как отмечают в компании, управление 
энергоресурсами является наиболее важным процессом из всех 
направлений, обозначенных широкой клиентской базой компа-
нии GE Vernova.  

Аппаратное обеспечение: 

Среди продуктов компании также присутствуют устройства для 
реализации технологии промышленного интернета вещей, кото-
рые компания предлагает для построения инфраструктуры и 
обеспечения взаимодействия между промышленными объектами 
в различных отраслях [153].  

4 Honeywell 
International, 

Inc., США 

Honeywell International – крупная корпорация, специализирую-
щаяся на автоматизации и системах управления для широкого 
перечня отраслей. Как отмечают в компании, внедрение про-
мышленных решений Honeywell International обеспечивает по-
вышение точности прогнозирования, сокращение длительности 
простоев, повышение эффективности процессов, управление 
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качеством, активами и ресурсами [154]. 

Решения: 

Среди программных решений Honeywell – системы для управле-
ния безопасностью, обнаружения утечек, измерения показателей, 
контроля за ресурсами, контроля качества [155; 156], управления 
персоналом, отслеживания производительности, технического 
обслуживания, формирования специализированной отчетности 
[157] и других процессов, требующих сбора и анализа промыш-
ленных данных [158; 159]. Кроме того, компания предлагает от-
дельные решения по автоматизации складских операций [160]. 

Компания также предлагает интегрированную систему управле-
ния и безопасности для завода по переработке редкоземельных 
металлов, оснащенную подключенными контроллерами и систе-
мами дистанционного управления, что позволит повысить произ-
водительность и безопасность технологических процессов на 
предприятии [161].  

Платформа: 

Honeywell Forge – платформа интернета вещей, предоставляю-
щая приложения и услуги для мониторинга промышленных опе-
раций и процессов [162]. Платформа позволяет поддерживать 
бесперебойную работу промышленных объектов, объединять 
разрозненные производственные площадки, оптимизировать це-
почки поставок, отслеживать производительность, осуществлять 
мониторинг и аналитику данных, обнаруживать несоответствия и 
проч. [159] Платформа Honeywell Forge также интегрирована с 
помощником на базе генеративного искусственного интел-
лекта [163]. 

Еще одно платформенное решение Honeywell – облачная плат-
форма WES для управления складами, координации процессов, 
маршрутизации и т. д. [164] 

Сервисы: 

Компания предоставляет услуги, в частности, по обнаружению 
утечек, обучению, обслуживанию [165], оптимизации производи-
тельности [166], автоматизации складских процессов [167] и 
проч. 

Аппаратное обеспечение: 

Среди ассортимента аппаратного обеспечения компании, внед-
ряемого при развертывании технологий промышленного интер-
нета вещей, можно выделить электронные датчики для обнару-
жения и измерения, коммутаторы, элементы управления [168], 
сенсоры [169] и др. Датчики могут отслеживать утечку газа 
[170], движение и положение объектов [171], измерять давле-
ние, температуру, влажность, силу, магнитные воздействия, ско-
рость, расход и т. д. 
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5 Huawei Tech-
nologies Co., 
Ltd., Китай 

Huawei Technologies – глобальная технологическая компания, 
предоставляющая сервисы, продукты, решения для инфраструк-
туры информационно-коммуникационных технологий по всему 
миру. В качестве одной из широкомасштабных тенденций ком-
пания называет интеллектуальный сбор и анализ данных [172].  
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Преимущественно в портфеле компании преобладают решения, 
направленные на развертывание сетевой инфраструктуры для 
операторов, телекоммуникационных компаний, производствен-
ных предприятий. Большинство продуктов компании интегриро-
вано с интеллектуальными сервисами, системами управления и 
облачными сервисами. Значительное развитие также получило 
направление по развертыванию сети 5G для эффективного ис-
пользования интеллектуальных сервисов (мобильный искусствен-
ный интеллект) [173; 174], в частности, решения 5G-Advanced 
[175; 176], 5,5G [177–182]. 

Решения: 

Применительно к системе промышленного интернета вещей 
можно выделить решения Huawei для передачи данных, обеспе-
чения доступа, сетевой инфраструктуры, в том числе маршрути-
заторы, переключатели, устройства для беспроводной сети, про-
граммное обеспечение для управления сетью и проч. [183] От-
дельным направлением является разработка решений, направ-
ленных на контроль энергопотребления как на энергетических 
объектах, так и в центрах обработки данных [184]. 

Платформа: 

Среди решений компании – платформа управления и контроля, с 
помощью которой могут быть реализованы задачи повышения 
эффективности эксплуатации и технического обслуживания объ-
ектов за счет автоматического определения неисправности и ди-
агностики сетевых сбоев [185]. Для управления сетью может 
применяться система управления iMaster NCE, интегрированная с 
искусственным интеллектом, которая позволяет отслеживать со-
стояние сети и проводить предиктивное обслуживание [186]. 

Сервисы: 

Huawei Technologies также предоставляет сервисы, в частности, 
в сфере 5G. Компания помогает планировать и составлять стра-
тегии повышения качества сети с точки зрения ключевых пока-
зателей эффективности, проектировать и внедрять интеллекту-
альные сервисы, оптимизировать сети и их пропускную способ-
ность, контролировать и обслуживать сетевую инфраструктуру и 
проч. [187] 

Аппаратное обеспечение: 

Аппаратные продукты Huawei включают хранилища и компо-
ненты хранения [188], устройства передачи данных [183], пере-
ключатели и коммутаторы, маршрутизаторы, устройства обеспе-
чения безопасности [189], устройства для оптической сети [190] 
и частной сетевой инфраструктуры [191] и т. д. 
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Intel Corporation – широко известный производитель электрон-
ных устройств и компьютерных компонентов, в первую очередь 
микропроцессоров. В разрезе технологий промышленного интер-
нета вещей компания предлагает, в частности, технологии Intel® 
IoT, среди них облачные и периферийные вычисления, компью-
терное зрение, интеграция интернета вещей с промышленными 
роботами, сети 5G, а также решения, которые позволят 
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разрабатывать собственные системы в области промышленного 
интернета вещей на базе продуктов, серверов, микропроцессо-
ров и других аппаратных систем Intel [192].  
Решения: 
Ассортимент компании включает решения, направленные на раз-
вертывание сети, в том числе периферийной, и облачных техно-
логий. Одно из интеллектуальных программных решений – Eigen, 
которое способствует выявлению дефектов на всех этапах техно-
логического процесса за счет анализа данных в режиме реаль-
ного времени [193]. Кроме того, система направляет промыш-
ленные данные в облако для обучения моделей искусственного 
интеллекта и повышения эффективности последующего анализа, 
выявления первопричин и оптимизации процессов.   
Платформа: 
В качестве платформенного решения Intel представляет модуль-
ную открытую платформу Edge Platform, которая позволяет раз-
рабатывать, внедрять, запускать, защищать и управлять перифе-
рийными приложениями и приложениями на базе искусственного 
интеллекта в целях обеспечения аналитики с низкой задержкой 
данных [194]. Intel® Edge Controls for Industrial (Intel® ECI), в 
свою очередь, интегрирована с совместимыми устройствами и 
объединяет вычисления в реальном времени, виртуализацию и 
управление на уровне ИТ [195]. 

Аппаратное обеспечение: 
Intel в сфере аппаратных решений промышленного интернета 
вещей сфокусирована на предоставлении широкого ассорти-
мента аппаратных устройств и компонентов, необходимых для 
развертывания сети, в том числе 5G [196], включая процессоры 
для периферийных и встраиваемых систем [197], продукты и 
технологии Intel® Ethernet [198; 199], различные программируе-
мые устройства и ускорители [200], беспроводные технологии 
[201], а также программные решения. Данные устройства позво-
ляют внедрять системы промышленного интернета вещей, 
направленные на выявление несоответствий и мониторинг каче-
ства, отслеживание активов, автоматизацию, внедрение компью-
терного зрения и т. д. [202] 

7 Microsoft 
Corporation, 

США 

Microsoft Corporation – крупнейшая технологическая корпорация, 
известный разработчик программных решений, в том числе об-
лачных сервисов. Один из продуктов – платформа Azure [203], на 
базе которой возможно внедрение системы интернета вещей, в 
том числе промышленного интернета. В частности, платформа 
способствует управлению распределенными объектами, упро-
щенной генерации данных, интеграции облачных сервисов и пе-
риферийных устройств, интеллектуальной обработке данных, 
разработке собственных решений интернета вещей и проч. [204; 
205]  

На промышленных объектах платформа интернета вещей Azure 
позволяет отслеживать состояние и параметры оборудования, 
предотвращать нарушения работы, прогнозировать потребность 
в обслуживании, отслеживать ресурсы и управлять ими [206]. 
Отдельным направлением применения платформы интернета ве-
щей Azure выступает экологическая устойчивость, для поддер-
жания которой на платформе обеспечены функциональные 
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возможности для сокращения потребления энергоресурсов, от-
слеживания качества воды, обнаружения и предотвращения уте-
чек, уменьшения отходов материалов и др. [207]  

Обозначенные решения дополнены возможностями интеллекту-
альных сервисов, в частности, Microsoft предлагает развертыва-
ние облачных баз данных в рамках платформы Microsoft Fabric 
[208–211]. 

Решения: 
Внедрение платформы интернета вещей Azure возможно в ло-
кальной среде с обеспечением периферийных вычислений, что 
направлено на быстрый сбор полезных данных в непосредствен-
ной близости к устройствам интернета вещей и является акту-
альным для сценариев использования, требующих низкой за-
держки данных, высокой безопасности, автономной работы и др. 
[212] 

Решение Microsoft Defender предназначено для защиты 
устройств интернета вещей от потенциальных угроз и выявления 
уязвимостей [213]. Также можно выделить службу Azure Stream 
Analytics, направленную на аналитику в режиме реального вре-
мени для потоковых данных, генерируемых устройствами интер-
нета вещей [214], и решение Azure Maps для отслеживания ак-
тивов, маршрутизации и проч. 

Еще одно решение – система обработки данных Drasi, направ-
ленная на облегчение обнаружения критических событий в про-
цессах предприятия и реагирования на них [215]. 

Платформа: 
Среди подсистем платформы Microsoft Azure можно выделить 
сервис Azure IoT Central для подключения устройств и управле-
ния ими [216; 217], сервис Azure Sphere для разработки и со-
здания новых интеллектуальных устройств на основе операцион-
ной системы Windows [218; 219], сервис Azure Functions для со-
здания и внедрения приложений интернета вещей [220] и др. 

Один из сервисов, предоставляемых на платформе, направлен на 
создание цифровых двойников – Azure Digital Twins [221]. Сер-
вис позволяет создать цифровую модель объекта, интегрировать 
модель с данными, генерируемыми устройствами интернета ве-
щей, и формировать изменения цифрового двойника, основан-
ного на данных.  

Другой сервис Azure Cosmos DB позволяет разрабатывать при-
ложения на базе искусственного интеллекта для анализа дан-
ных [222]. Кроме того, возможно внедрение сервиса машинного 
обучения для оптимизации операций [223]. 

 

8 Robert Bosch 
GmbH, Гер-

мания 

Robert Bosch – мировой технологический лидер, в ассортименте 
которого представлены решения промышленного интернета ве-
щей. В структуре Robert Bosch функционируют дочерние компа-
нии, в частности, Bosch Rexroth AG и Bosch Global Software 
Technologies GmbH, первая из которых специализируется на 
устройствах для автоматизации, в том числе датчиках и проч., 
вторая компания, в свою очередь, предлагает собственную 
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платформу промышленного интернета вещей Bosch IoT Suite.  

Также можно выделить компанию Robert Bosch Manufacturing 
Solutions GmbH, специализирующуюся на предоставлении ре-
шений по автоматизации производства, в частности, обнаруже-
нии аномалий в процессах производства [224; 225]. 

В качестве одного из направлений развития в области передо-
вых цифровых технологий компания выделяет AIoT – интеллек-
туальный интернет вещей [226; 227], сформированный за счет 
интеграции технологий искусственного интеллекта, технологий 
связи и систем сбора и анализа данных в рамках интернета ве-
щей. 

Решения: 

В семействе продуктов и услуг Bosch IoT Suite [228] (ранее этот 
продукт поддерживали в Bosch.IO [229]) можно выделить не-
сколько решений, в частности, Bosch IoT Insights, предназначен-
ное для обработки и анализа данных, которые хранятся в об-
лаке [230; 231]. 

Платформа: 

Платформа Bosch IoT Suite позволяет проводить анализ данных, 
обеспечивает управление устройствами интернета вещей [232] и 
развертывание сети для граничных (периферийных) вычислений 
[233; 234], дополненных интеллектуальными сервисами [228]. 
Одно из предлагаемых на платформе решений – Bosch IoT 
Remote Manager, обеспечивающее удаленное управление ло-
кальными и частными облачными устройствами, мониторинг и 
предоставление программного обеспечения [235]. 

Сервисы: 

Один из предлагаемых сервисов Bosch IoT Rollouts направлен на 
управление и контроль обновлений программного обеспечения 
для устройств интернета вещей [236]. Кроме того, Robert Bosch 
Manufacturing Solutions предлагает стартовые комплекты про-
граммных и интеллектуальных модулей для автоматизации про-
цессов [237]. 

Аппаратное обеспечение: 

Аппаратное обеспечение для промышленного интернета вещей 
представлено решениями Bosch Rexroth, среди них – аккумуля-
торы, датчики и сенсоры, преобразователи сигналов, различные 
контроллеры, электронные устройства [238] и проч. 

 

 

Энергетика 

9 Rockwell 
Automation, 
Inc., США 

Rockwell Automation – компания-лидер в области разработки ре-
шений для промышленной автоматизации. Одно из ключевых 
направлений – развертывание «умного» производства, в том 
числе за счет создания промышленного интернета вещей, внед-
рения датчиков и устройств контроля, а также программных ре-
шений и интеллектуальных систем [239]. Среди основных про-
дуктов для развертывания «умного» производства компания вы-
деляет датчики и устройства безопасности Allen‑Bradley, 
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преобразователи частоты PowerFlex, программируемые логиче-
ские контроллеры и программные системы Logix, программное 
обеспечение для автоматизации FactoryTalk и другие решения 
[240]. 

Решения: 

Компания предлагает решения для комплексной, в том числе 
периферийной, аналитики и мониторинга, повышения эффектив-
ности активов, контроля качества [241] и др.; решения для 
управления и передачи информации, в том числе за счет инте-
грации контроллеров и систем управления [242]; комплексные 
решения для обеспечения защиты информации и сетевой без-
опасности [243] и др. 

В частности, решение FactoryTalk® Historian обеспечивает ком-
плексный подход к хранению данных и управлению ими [244]. 
FactoryTalk Analytics VisionAI, в свою очередь, обеспечивает ви-
зуальный контроль для получения информации на основе произ-
водственных данных в режиме реального времени и обучения 
моделей искусственного интеллекта, обнаружения несоответ-
ствий и выявления первопричин [245]. Еще одно решение 
FactoryTalk® Metrics является системой мониторинга эффектив-
ности, сбора и анализа данных об оборудовании, на основе ко-
торых возможно формировать необходимую отчетность и обес-
печивать необходимый уровень производительности [246]. Ре-
шение FactoryTalk Optix предоставляет возможности улучшенной 
визуализации в формате модели «программное обеспечение как 
услуга» (Software-as-a-Service) [247]. 

Решение Plex Asset Performance Management (APM) направлено 
на объединение оборудования в единую систему, что повышает 
эффективность производственного процесса, предотвращает 
возникновение несоответствий и оптимизирует процессы обслу-
живания [248]. 

Платформа: 
Платформа FactoryTalk предлагает отдельное решение 
FactoryTalk Analytics для предиктивного анализа на основе про-
мышленных данных для достижения таких бизнес-результатов, 
как повышение эффективности, сокращение простоев, увеличе-
ние качества и оптимизация процессов [249]. 

Кроме того, отдельная платформа InnovationSuite объединяет 
функциональные возможности платформы FactoryTalk Analytics, 
решение MES с технологиями PTC ThingWorx и Vuforia AR, что 
обеспечивает комплексный подход к интернету вещей, допол-
ненный расширенной реальностью [250]. К функциональным 
возможностям PTC ThingWorx относится контроль эффективно-
сти, структурирование данных, управление запасами, управление 
активами, обеспечение безопасности и др. [251] 

Сервисы: 

Компания предоставляет широкий перечень услуг в части обслу-
живания, управления активами, модернизации производственных 
мощностей, консалтинга, обучения и проч. [252] Также возможно 
оказание консалтинговых услуг по разработке стратегии цифро-
вой трансформации предприятия [253]. Сервис LifecycleIQ™, в 
свою очередь, направлен на подключение, защиту и 
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масштабирование производственных операций на всех стадиях 
жизненного цикла [254]. 

Аппаратное обеспечение: 

Одна из ключевых продуктовых линеек Rockwell Automation – 
Allen-Bradley, в которой представлен широкий выбор датчиков, 
контроллеров, сенсоров и устройств для мониторинга и сетевых 
технологий [255–259], а также модули для развертывания гра-
ничных сетей [260]. Линейка включает также серию интеллекту-
альных сенсоров Smart Sensor, способствующих оптимизации 
процессов получения информации, ввода в эксплуатацию, опре-
деления неисправности, переналадки, отслеживания и т. д. [261] 

Также можно выделить решения Smart Motor Control, которые 
позволяют отслеживать состояние и производительность каж-
дого двигателя, чтобы выявить несоответствия и предотвратить 
простои или снижение производительности [262; 263], а также 
упростить запуск и ввод в эксплуатацию, диагностику и обслу-
живание. 

Датчики Allen-Bradley поддерживают технологию IO-Link – 
международный протокол с открытым стандартом, который поз-
воляет интегрировать датчики и другие устройства в систему 
управления [264]. 

Также Rockwell Automation предлагает решения для разверты-
вания сетевой инфраструктуры, такие как коммутаторы, маршру-
тизаторы, беспроводные и физические носители информации и 
проч. [265] Отдельное решение – Micro Control, которое предна-
значено для интеграции автономных машин с системами управ-
ления [266]. 

10 Schneider 
Electric, 
Франция 

Компания Schneider Electric является лидером в области энерго-
машиностроения и специализируется на широком спектре реше-
ний в области электроэнергетики, энергоэффективности и устой-
чивости. Как отмечают в компании, в предлагаемый ассортимент 
входят также комплексные решения для промышленного интер-
нета вещей на базе интеллектуальных технологий для всего 
жизненного цикла, в том числе подключение управляемых про-
дуктов и автоматизация процессов [267]. В области автоматиза-
ции компания предлагает услуги, платформенные, программные 
и аппаратные решения, а также технологии граничных (перифе-
рийных) вычислений [268]. 

Решения: 

Одно из программных решений компании – EcoStruxure™ Geo 
SCADA, которое обеспечивает внедрение систем телеметрии и 
системы управления удаленными объектами распределенной 
инфраструктуры [269].  

Другое программное решение – EcoStruxure Plant Lean Manage-
ment, которое собирает и объединяет данные о промышленных 
операциях, облегчает расчет показателей эффективности, визуа-
лизацию несоответствий, а также позволяет отслеживать в циф-
ровом формате профилактические и корректирующие действия 
до полного устранения расхождений [270]. Платформа интегри-
рована с решением AVEVA Data Hub, которое агрегирует и хра-
нит массивы данных, генерируемых устройствами 
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промышленного интернета вещей. 

Платформа: 

EcoStruxure – комплексная открытая совместимая платформа с 
поддержкой интернета вещей, предлагаемая Schneider Electric. 
Функциональные возможности платформы включают подключе-
ние продуктов, управление периферийными устройствами, при-
ложениями, технологическими процессами, станками, анали-
тику [271; 272] и др. Платформа совместима с интеллектуаль-
ными решениями Schneider Electric, а также платформой 
Microsoft Azure IoT [273]. 

Сервисы: 

Компания предоставляет широкий перечень услуг и сервисов, в 
числе которых управление запасными частями [274], проактив-
ное управление активами на протяжении всего жизненного 
цикла, техническое обслуживание центров обработки данных и 
промышленных объектов [275; 276], развертывание цифровой 
трансформации, повышение устойчивости [277] и др. Отдельный 
комплекс услуг по автоматизации включает консалтинг в области 
проектирования, внедрения, тестирования, модернизации и оп-
тимизации процессов, обслуживании, управлении и обучении в 
различных отраслях промышленности [278]. 

Аппаратное обеспечение:  

В части аппаратного обеспечения компания предлагает при-
воды, приборы для измерений и датчики, системы телеметрии и 
другие устройства [268]. 

11 Siemens AG, 
Германия 

Siemens AG – мировая корпорация, специализирующаяся на 
множестве отраслей промышленности. Одно из направлений – 
цифровые технологии, в том числе технологии внедрения систем 
промышленного интернета вещей для анализа промышленных 
данных. В частности, компания предлагает решение Industrial 
Information Hub (IIH) – экосистему для подключения устройств, 
станков и приложений, интеграции с программными системами, 
периферийных вычислений, управления техническим обслужива-
нием и проч. [279] 
Решения: 
Одно из предлагаемых решений направлено на разработку и 
внедрение цифрового двойника, функциональные возможности 
которого позволяют проводить глубокий анализ промышленных 
данных, моделировать сценарии эксплуатации и обслуживания 
объекта, а также оптимизировать производственные про-
цессы [280].  

 

Еще одно решение Live Anomaly Detection направлено на обна-
ружение аномалий и несоответствий в производственном про-
цессе в режиме реального времени, а также анализ данных в со-
четании с интеллектуальными возможностями [281]. 

Платформа: 

Программное решение SIMATIC способствует настройке, 

Автомобилестроение 

Аэрокосмическая и обо-
ронная промышленность 

Горнодобывающая про-
мышленность 

Логистика 

Машиностроение 

Металлургия 

Нефтегазовая отрасль 

Полупроводниковая 
промышленность 

Потребительские товары 

Строительство 

Судостроение 

Тяжелое машинострое-
ние 

Химическая промыш-
ленность 

Целлюлозно-бумажная 
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№ 
п/п 

Название 
компании, 

страна 

Описание основной деятельности компании,  
основные разработки в соответствии с сегментами4 рынка 

Перечень отраслей 

программированию, тестированию и обслуживанию контролле-
ров и систем управления SIMATIC на разных системных уровнях, 
поддерживает систему SCADA [282], управление энергопотреб-
лением, технологическими процессами и другие функциональ-
ные задачи [283]. 

Также можно выделить перечень приложений, обеспечивающих 
аналитику, подключение устройств, управление ими в целях по-
вышения эффективности обслуживания и эксплуатации, поддер-
живающих облачные и граничные сервисы [284]. 

Сервисы: 

Siemens сопровождает внедрение интеллектуальных систем 
промышленного интернета вещей по этапам развертывания си-
стемы, включая процессы выбора стартового пакета услуг, опре-
деление конечных подключаемых объектов, создание их моде-
лей, расширение облачных сервисов с учетом потребностей и 
специализированных приложений, обучения и масштабирования, 
а также предлагает комплексные отраслевые решения, в том 
числе по аналитике, мониторингу, техническому обслуживанию, 
контролю энергопотребления и проч. [285; 286] Аналогично 
Siemens предлагает сопровождение при развертывании гранич-
ной сетевой инфраструктуры для промышленного интернета ве-
щей [287]. 

Аппаратное обеспечение: 

Компания предлагает различные устройства промышленного ин-
тернета, включая коннекторы, контроллеры, сетевые устройства 
и т. д. [288] 

промышленность 

Электроника 

Энергетика 

Источник: ИЦ «Технет» СПбПУ по материалам открытых источников, 2025 

На основании проведенного анализа можно отметить тенденцию усиления роли и преобладание 
в портфелях компаний программных продуктов, тесно интегрированных с возможностями искус-
ственного интеллекта и облачными технологиями. Промышленный интернет вещей предлагается 
как сопутствующая, вспомогательная технология, которая часто не очевидно представлена в ха-
рактеристиках продуктов компаний. При этом промышленный интернет вещей присутствует в 
большинстве предложений компаний, во-первых, через аппаратное обеспечение, которое обеспе-
чивает операционную деятельность с применением технологий «умного» производства, во-вто-
рых, через технологии генерации, управления и анализа данных, в том числе на базе единой об-
лачной платформы. В связи с этим можно сделать вывод, что на рынке промышленного интернета 
вещей преобладание технологических лидеров, а не узкоспециализированных компаний, объяс-
няется предоставлением продукции и услуг в сфере промышленного интернета вещей как вспо-
могательной технологии для генерации данных, обучения моделей искусственного интеллекта и 
поддержки интеллектуальных сервисов в рамках реализации концепции «умного» производства.  
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Следует отметить, что, согласно классификации Bosch, разработчики платформ интернета вещей, 
как правило, составляют четыре группы: компании, имеющие опыт в производстве (такие как 
Bosch, General Electric, Honeywell, Schneider); компании, имеющие опыт в разработке программного 
обеспечения для управления жизненным циклом и технологическими процессами (например, Sie-
mens, Rockwell); компании, имеющие опыт в разработке специализированного программного обес-
печения (в частности, Cisco Systems); технологические компании, специализирующиеся на предо-
ставлении общих облачных сервисов (например, Microsoft) [289]. 

Также среди игроков рынка можно выделить компании, которые занимают ведущие позиции в 
отрасли, однако менее представлены на глобальном рынке промышленного интернета вещей в 
сравнении с ключевыми игроками рынка, приведенными выше. К таким игрокам относятся, в част-
ности, китайские компании CASICloud-Tech Co., Ltd., iROOTECH [290], Chongqing Humi(CMM) Net-
work Technology Co., Ltd. [291], Advantech Co., Ltd. [292], ZTE [293], американские компании Sam-
sara Inc. [294], Broadcom [295], Asset Panda [296], Klika Tech [297], Softweb Solutions Inc. [298], 
PTC [299], Qualcomm [300], французская компания Atos [301], японская компания Hitachi [302], 
финская компания Nokia [303] и др. [109; 110; 304; 305] 

Кроме того, рынок широко представлен стартапами и малыми инновационными компаниями, 
например AOVX, китайский стартап в области отслеживания устройств интернета вещей и управ-
ления ими [306]. Согласно анализу IoT Analytics, проведенному в 2024 году, рынок интернета ве-
щей насчитывает 3330 активных стартапов. Северная Америка на рынке стартапов занимает ли-
дирующие позиции по количеству компаний, доля Азиатско-Тихоокеанского региона также рас-
тет [307].  

Рисунок 29. Распределение количества активных стартапов в сфере интернета вещей по году 
основания компании нарастающим итогом, 2016–2024 гг., ед. 

 

Источник: ИЦ «Технет» СПбПУ по материалам IoT Analytics  [307], 2025 
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Стартапы, проанализированные IoT Analytics, сегментированы по четырем направлениям: про-
граммное обеспечение (включая анализ данных, платформы и решения по безопасности); аппарат-
ное обеспечение (устройства, сенсоры, процессоры, полупроводники, комплекты разработчиков); 
сетевое подключение (протоколы связи и сервисы, шлюзы и модули подключения); сервисы (раз-
работка и системная интеграция, инструменты разработчиков).   

Распределение стартапов по году основания демонстрирует активное формирование стартапов в 
2016–2018 гг., в то время как с 2019 по 2024 год наблюдалось замедление роста числа новых 
стартапов на рынке. В 2022–2024 гг. зафиксирован рост количества активных стартапов всего 
на 1–3% в год [307]. 

Бизнес-модели основной деятельности ключевых игроков рынка имеют во многом единообразные 
параметры и свойства, на основании которых можно сформировать комплексное описание основ-
ных процессов компаний на рынке промышленного интернета вещей. 
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Рисунок 30. Бизнес-модель основных игроков рынка промышленного интернета вещей 

 

Источник: ИЦ «Технет» СПбПУ, 2025 
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1. Диверсификация основной деятельности. 
Приведенные компании-лидеры рынка предоставляют как программные, так и аппаратные ре-
шения промышленного интернета вещей; обширный ассортимент услуг, направленный на обслу-
живание и сервис промышленных объектов, техническую поддержку [308; 309], предоставление 
консультационных услуг, в том числе по внедрению и сопровождению систем промышленного 
интернета, реализации модели «как услуга», обучению [310–312]; а также охватывают широкий 
перечень отраслей экономики. Кроме того, важно отметить и высокий уровень диверсификации 
продуктовой линейки компаний – как отмечено выше, основные игроки рынка являются техноло-
гическими корпорациями, и ассортимент продуктов каждой компании поделен на бизнес-сег-
менты, в рамках которых компания предоставляет как сопутствующие технологии промышленного 
интернета вещей, так и решения из других отраслей, например, энергетики или медицины, а также 
решения интернета вещей для применения потребителями. 

В качестве примеров решений в формате модели «как услуга» можно привести предложения Cisco: 
инфраструктура как услуга (IaaS, Infrastructure as a Service), сеть как услуга (NaaS, Network-as-a-
Service) [313].  

Согласно подходу Bosch, платформа интернета вещей в соответствии с предлагаемыми сервисами 
содержит три основных уровня в разрезе функциональных задач, которые соответствуют модели 
«как услуга»: инфраструктура как услуга (IaaS), платформа как услуга (PaaS, Platform-as-a-Ser-
vice), программное обеспечение как услуга (SaaS, Software-as-a-Service) [289]. Подробнее про 
модели «как услуга» представлено в экспертно-аналитическом докладе «Перспективы и сценарии 
развития цифровых платформ в рамках направления «Технет» НТИ в 2024 году» [314]. 

Рисунок 31. Уровни платформы интернета вещей в соответствии с функциональными задачами 

 

Источник: ИЦ «Технет» СПбПУ по материалам Bosch [289], 2025  

Bosch отмечает, что основой каждого решения интернета вещей являются интеллектуальные под-
ключенные продукты, что соответствует начальному (нулевому) уровню платформы. Первый уро-
вень соответствует общим облачным сервисам, как правило, облачным вычислениям и хранению 
данных, что определяет необходимую инфраструктуру платформы. Второй уровень соответствует 
базовым сервисам интернета вещей, предлагаемым в формате «платформа как услуга», которые 
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охватывают управление устройствами, данными и т. п. и служат основой для создания приложений 
под конкретные задачи пользователя. Наконец, третий уровень соотносится с решениями под кон-
кретную, как правило, узкоспециализированную отрасль или корпорацию, преимущественно в 
формате «программное обеспечение как услуга», что позволяет, например, массово обновить про-
граммные системы всех продуктов производителя [289].  

В качестве примера уникальной системы поддержки, в свою очередь, можно выделить трехуров-
невый сервис Rockwell Automation, который регулярно совершенствуется и предлагает, в частно-
сти, удаленное обслуживание с инструментами расширенной реальности, интеллектуальных сер-
висов и проч. [315] Также компания переориентировала операционную модель и сфокусировалась 
на предоставлении персонализированных решений по модели «как услуга», что позволило ей рас-
ширить свое присутствие на рынке и увеличить прибыль [316]. 

Аналогичное решение по переходу на модель «программное обеспечение как услуга» (SaaS) при-
няла компания Siemens, что в ближайшем будущем обеспечит бо ́льшую доступность, простоту 
сотрудничества, масштабируемость и стимулирование роста компании [317]. 

2. Партнерские отношения и взаимодействие с игроками рынка. 
Еще одна характерная черта деятельности всех технологических лидеров включает масштабную 
деятельность в области партнерств и коопераций. В частности, в данном направлении можно вы-
делить деятельность по заключению различных соглашений, как в сторону совместных иннова-
ций, так и интеграции продуктов между несколькими компаниями [318]. Также отдельное внима-
ние игроки рынка уделяют проведению конкурсов стартапов [319] и реализации инновационных 
программ в сфере технологий промышленного интернета вещей или сопутствующих направле-
ний [320; 321]. Аналогично стоит выделить организацию множества отраслевых мероприятий, 
участие в партнерских форумах и проведение публичных событий для поддержания новаторских 
идей и обсуждения актуальных тенденций. 

Важным направлением также выступает организация совместных консорциумов, альянсов и парт-
нерств как между разработчиками решений, так и отраслевыми эксплуатантами, научно-исследо-
вательскими структурами и образовательными организациями [322; 323], что позволяет своевре-
менно реагировать на потребности рынка и внедрять инновации в соответствии с технологиче-
скими тенденциями. Еще одним направлением развития партнерских отношений является взаимо-
действие с поставщиками решений, что позволяет реализовать продукцию на рынке бо́льшему 
числу заинтересованных лиц. Также некоторые компании разворачивают полномасштабные парт-
нерские программы с предоставлением привилегий партнерам, разрабатывают собственные си-
стемы оценивания и ранжирования партнеров [324–326], что стимулирует компании-партнеры к 
расширению партнерских соглашений и переходу к более престижному статусу для получения 
выгодных условий партнерских программ. 

3. Следование тенденциям и направлениям развития рынка. 
Ключевые тенденции на рынке, неоднократно упомянутые выше, – это развитие технологий ис-
кусственного интеллекта, облачных и смежных передовых цифровых и производственных тех-
нологий, сочетание которых обеспечивает значительные преимущества при развертывании «ум-
ного» производства и оптимизации критически важных показателей эффективности функциониро-
вания производственных объектов. 
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Еще одна значимая тенденция направлена на достижение устойчивости предлагаемых решений 
и продуктов, технологических процессов в подразделениях компании или клиента [327]. Данный 
процесс также тесно связан с проведением благотворительной деятельности, поддержанием раз-
личных общественных мероприятий, направленных на социально значимые результаты и обеспе-
чение экологической защиты. 

Помимо обозначенного выше, компании поддерживают инвестиции в инновационные и исследо-
вательские проекты [328; 329], проводят спонсорские мероприятия и оказывают поддержку тех-
нологических или общественных проектов. Еще одним значимым направлением деятельности в 
рамках следования тенденциям является регулярная сертификация продукции, в том числе в со-
ответствии с обновленными требованиями международных стандартов, протоколов и законода-
тельных актов, и обучение персонала для поддержания компетенций и знаний работников на ак-
туальном уровне.  

Например, компания ABB отмечает, что регулярно проводит опросы сотрудников и каждый квартал 
обновляет прогноз на следующие пять кварталов, чтобы поддерживать актуальность результатов 
деятельности и прогнозировать операционную деятельность на среднесрочную перспективу, что 
помогает компании не упустить важные изменения и тенденции рынка [330]. 

Аналогично Cisco проводит регулярную оценку рыночной ситуации, что позволило компании свое-
временно дополнить ассортимент продукции программными решениями, а затем перейти от под-
хода, ориентированного на продукт, к подходу, основанному на комплексных решениях, а также 
вывести на рынок облачные решения в соответствии с потребностями рынка, что удержало компа-
нию на лидерских позициях [320]. 

Также можно выделить компанию Microsoft, которая в 2023 году объявила о планах ежегодного 
строительства от 50 до 100 новых центров обработки данных в целях опережения конкурентов и 
расширения охвата пользователей Azure по всему миру за счет более низкой задержки передачи 
данных и расширенных возможностей хранения данных [331]. 

Компания Rockwell Automation, в свою очередь, получила сертификат кибербезопасности 
IEC 62443-4-2 для частотных преобразователей в целях подтверждения их устойчивости к кибе-
ругрозам и способности защищать промышленные системы от несанкционированного доступа и 
потенциальных кибератак, чем подтверждает соответствие продукции актуальным требованиям и 
стандартам [332]. Также компания регулярно оказывает финансовую поддержку благотворитель-
ных акций [333; 334] наравне с другими компаниями, такими как Schneider Electric [335]. 

4. Варианты оплаты продуктов и лицензирования. 
В рамках поддержания уровня качественного взаимодействия с клиентами игроки рынка промыш-
ленного интернета вещей предлагают разнообразные способы заключения соглашений и вари-
анты оплаты товаров и услуг в соответствии с потребностями клиента и спецификой задач. Среди 
способов получения дохода игроков рынка можно выделить, в частности, доходы от лицензиро-
вания, подписок, в том числе на услуги поддержки, оплаты консалтинговых или других управля-
емых услуг, обновлений версий продуктов и решений, а также доход от прямых продаж и т. п. 
Также важным направлением для игроков рынка промышленного интернета вещей является 
предоставление премиальных или индивидуальных решений, настроенных под конкретного кли-
ента, в связи с чем способ оплаты и, соответственно, получения дохода также может варьироваться. 
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Также компания может получать дополнительный доход от запатентованных решений и техноло-
гий, интеллектуальной собственности и т. п. 

В частности, Cisco предлагает гибкие варианты оплат в зависимости от типа продукта – для ком-
плексных решений возможен единый платеж, для аппаратного обеспечения – разделение платежа 
во времени на нужное количество частей, для программного обеспечения – варианты оплаты ли-
цензий в соответствии с ограничениями бюджета компании, для услуг по комплексному обслужи-
ванию – фиксированные платежи по подписке [336]. 

Другим примером служит компания Microsoft, которая предлагает ряд бесплатных сервисов и при-
ложений Azure, в том числе на постоянной основе (подробнее см. [314; 337]). Аналогично компания 
Bosch предлагает бесплатные услуги для быстрого погружения в технологии промышленного ин-
тернета вещей [338].  

5. Масштаб и охват рынка. 
Как правило, ключевые игроки рынка характеризуются широким региональным охватом, офисы 
компаний и сервисные центры могут быть представлены в различных странах мира практически на 
всех континентах, что является также ключевым показателем эффективности – уровень доверия к 
компании увеличивается с учетом роста территориального охвата и увеличения клиентской базы, 
а также возрастает адаптация под локальную и региональную специфику. 

Другая характеристика ключевых игроков рынка в разрезе масштаба рынка относится к охвату трех 
ключевых моделей рынка. Так, компании предоставляют решения на рынке промышленного ин-
тернета вещей: другим компаниям широкого спектра отраслей (B2B, business-to-business, то есть 
предоставление товаров и услуг по модели «бизнес бизнесу»); отдельным потребителям, включая 
разработчиков (открытый исходный код является одним из наиболее привлекательных параметров 
для работы с физическими лицами) – модель рынка B2C (business-to-consumer), то есть «бизнес 
для потребителя». Наконец, третья модель является наиболее сложной в части требований и, в то 
же время, наиболее весомой для поддержания статуса лидера на рынке – это модель 
B2G (business-to-government), или «бизнес государству», когда клиентами компании являются 
министерства, административные аппараты, оборонные ведомства, правительства различных 
стран, научно-исследовательские и образовательные организации и другие схожие инсти-
туты [339–341]. 

6. Варианты сбыта продукции коммерческим организациям. 
Данный параметр тесно связан с двумя предыдущими и раскрывает основные каналы продаж, 
через которые игроки рынка промышленного интернета вещей реализуют решения и услуги. К 
основным каналам сбыта относятся прямые продажи, сети дистрибьюторов, агенты, реализация 
через системных интеграторов и технологических партнеров в рамках заключенных партнерских 
соглашений, а также продажа через OEM-производителей (Original Equipment Manufacturer), то 
есть производителей продукции, в которую интегрированы решения компании как готовый про-
дукт [342]. 

Например, деловая экосистема Huawei может быть охарактеризована как масштабное взаимодей-
ствие с различными ассоциациями, отраслевыми альянсами и сообществами разработчиков, ши-
роким спектром поставщиков, операторов и посредников, что позволяет обеспечивать широкий 
охват рынка и повсеместную деловую активность компании [343]. 
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7. Охват жизненного цикла продукта и бизнес-процессов клиентов. 
Как отмечают некоторые игроки рынка, к преимуществам предлагаемых подходов относится охват 
всего жизненного цикла клиента и всех бизнес-процессов его деятельности – начиная от плани-
рования продукта, его создания и тестирования, заканчивая управлением объектом и операци-
онной деятельностью по сопровождению процессов компании. Как правило, внедрение системы 
промышленного интернета вещей обеспечивает контроль на всех стадиях жизненного цикла, что 
также сопровождается сервисной поддержкой компании [167].  

Таким образом, обозначенная бизнес-модель деятельности основных игроков рынка промышлен-
ного интернета вещей является высокодиверсифицированной, охватывает множество направлений 
развития технологий и внедрения инноваций, предполагает широкий выбор вариантов оплаты, 
сбыта продукции, функционирования на рынке с адаптацией под конкретного клиента, фокуси-
ровку на широком взаимодействии с партнерами, клиентами и даже конкурентами, а также мас-
штабирование решений на все стадии жизненного цикла, что позволяет игрокам занимать прочные 
позиции на рынке и совмещать технологические инновации в смежных отраслях и сегментах. 

Примеры сделок по слиянию и поглощению компаний, сотрудничеству и кооперации, 
инвестиционным и исследовательским проектам  

Важным направлением, как было отмечено выше, является заключение соглашений между компа-
ниями в целях сотрудничества и кооперации, проведение сделок по слиянию или поглощению 
компаний, осуществление инвестиций в развитие, а также реализация совместных исследователь-
ских проектов. 

Сделки по слиянию и поглощению компаний проводятся в целях укрепления позиций компании 
на рынке и расширения охвата, в том числе по смежным направлениям.  

Например, в 2025 году компания Siemens AG завершила сделку по приобретению подразделения 
ebm-papst, занимающегося технологиями промышленных приводов, при этом обеспечена полная 
совместимость продуктов с контроллерами Simatic и программным решением для обеспечения без-
опасности Safe Velocity. В будущем решения будут продаваться под названием «Mechatronic 
Systems» в составе Siemens. Приобретение укрепляет позиции Siemens как ведущего поставщика 
гибких решений для автоматизации производства и открывает значительный потенциал в области 
интеллектуальных приводов и роботов с питанием от аккумуляторов [344].  

Компания ABB в 2024 году совершила ряд приобретений, в частности, приобрела швейцарский 
стартап Sevensense, который специализируется на разработке автономных мобильных робо-
тов (AMR) и решений в области навигации с применением искусственного интеллекта и 3D-зре-
ния [345]. Данное приобретение позволяет ABB расширять и масштабировать платформу в целях 
удержания лидерских позиций в области робототехники и искусственного интеллекта, что тесно 
связано с реализацией технологии промышленного интернета вещей.  

Также важно отметить приобретение ABB в 2024 году инжиниринговой компании Meshmind, за-
нимающейся исследованиями и разработками в области программной автоматизации, промыш-
ленного интернета и искусственного интеллекта, включая машинное обучение и компьютерное 
зрение [346]. Компания стала частью подразделения ABB по автоматизации производства (B&R). 
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Еще одно приобретение компании ABB в 2025 году направлено на внедрение решений, которые 
вносят вклад развитие концепции устойчивого развития – компания приобрела Sensorfact, разра-
ботчика аппаратного SaaS-решения, оснащенного возможностями искусственного интеллекта, ко-
торое позволяет отслеживать объемы промышленных расходов и потребление энергии. SaaS-ре-
шение Sensorfact включает в себя готовые к использованию датчики, которые измеряют потреб-
ление на уровне оборудования и подключаются к интеллектуальной программной платформе, что 
позволяет за счет использования алгоритмов для анализа данных выявлять возможности для эко-
номии ресурсов и предоставлять рекомендации по оптимизации их расходования [347].  

Следует также выделить приобретение ABB в 2024 году канадской компании Real Tech, специа-
лизирующейся на мониторинге и тестировании качества воды в режиме реального времени за счет 
разработки и внедрения оптических датчиков, контроллеров и дополнительных устройств в целях 
контроля потребления расхода ресурсов в сфере водоснабжения и развития «умного» водоснаб-
жения. Liquid AI® – программная платформа на основе искусственного интеллекта, которая допол-
няет спектр услуг в области анализа данных с датчиков Real Tech [348].  

Аналогично в 2024 году компания ABB инвестировала в стратегическое партнерство с GridBeyond 
для расширения портфеля консультационных услуг в области управления энергопотреблением и 
оптимизации с использованием интеллектуальных решений [349]; инвестировала в компанию 
Ndustrial, предоставляющую технологические решения в области устойчивого развития и оптими-
зации энергопотребления, что расширит возможности прогнозного управления энергопотребле-
нием на основе искусственного интеллекта [350]. Таким образом, множество приобретений компа-
нии ABB направлено на совершенствование технологических решений, в том числе с использова-
нием искусственного интеллекта, поддержание устойчивости и экологичности. 

В 2024 году также компания Cisco приобрела компанию Splunk, решения которой будут исполь-
зованы для усовершенствованного мониторинга, анализа данных и обеспечения надежной защиты 
данных [351]. 

В 2023 году Rockwell Automation завершила сделку по приобретению компании Verve Industrial 
Protection, которая специализируется на программном обеспечении и услугах в области кибербез-
опасности. В частности, продукты компании позволяют отслеживать уязвимости и управлять ими, 
что поможет повысить отказоустойчивость и безопасность операций клиентов [352]. 

Таким образом, сделки по слиянию и поглощению компаний в области промышленного интернета 
вещей носят, как правило, смежный характер и направлены на развитие технологий искусственного 
интеллекта, кибербезопасности, промышленной автоматизации, устойчивости. 

Значимым направлением деятельности компаний на рынке промышленного интернета вещей вы-
ступают также инвестиционные проекты, способствующие масштабированию деятельности и 
укреплению лидерских позиций в профильных сегментах. 

В частности, компания ABB регулярно реализует проекты по внедрению передовых цифровых и 
производственных технологий на свои производственные площадки. Так, с 2018 года компания 
внедрила ряд технологий в производство распределительных устройств в Китае, что позволило 
увеличить объемы производства и сократить сроки поставок для клиентов [353]. 
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Компания ABB Xiamen Switchgear Co., Ltd является первым производителем электрооборудования, 
получившим в 2024 году сертификат высшего уровня CMMM® (китайская модель зрелости произ-
водства от Министерства промышленности и информационных технологий Китая (MIIT)). Среди 
внедренных технологий – гибкая производственная линия с использованием роботов для автома-
тической сборки, автоматическая складская система для интеллектуального распределения, транс-
портные средства с роботизированным управлением на складе и сварочный робот. 

Другое направление инвестиций относится к строительству новых производственных площадок. 
Например, в 2024 году компания ABB начала строительство нового предприятия по калибровке и 
поверке приборов в США с целью удовлетворения спроса на устройства отслеживания уровня рас-
хода ресурсов [354]; строительство нового завода в Великобритании для расширения производ-
ственных мощностей в Европе, чтобы удовлетворить спрос на системы электрозащиты [355]. 

Аналогично компания Intel осуществляет производство микросхем по всему миру и выделяет ин-
вестиции в строительство новых производственных площадок в США, Германии, Польше, Израиле, 
Малайзии, Вьетнаме и других регионах мира [356–360]. Также компания инвестирует в обучение 
персонала и запустила в 2024 году пилотную программу по подготовке технических специали-
стов [361]. 

В 2024 году, в свою очередь, компания Cisco подписала 15-летнее соглашение о приобретении 
солнечной энергии у испанского поставщика возобновляемой энергии IGNIS, что позволило ком-
пании IGNIS построить новую солнечную электростанцию в регионе Теруэль (Арагон) для обеспе-
чения 100% годовых потребностей в электроэнергии европейских подразделений Cisco [362]. 

Microsoft также расширяет инфраструктуру и вкладывает в создание новых и модернизацию су-
ществующих центров обработки данных в Европейском регионе для обеспечения доступа к об-
лачным сервисам Azure [363]. 

Компания Rockwell Automation, в свою очередь, в 2025 году объявила об открытии в Чехии новой 
лаборатории передовых технологий автоматизации. В рамках деятельности лаборатории предпо-
лагается широкое взаимодействие с местными университетами, специализирующимися в области 
автономных интеллектуальных систем [364]. Также в 2024 году компания объявила о планах по 
открытию новой производственной площадки в Индии для поддержания гибкости и надежности 
цепочки поставок в Азиатско-Тихоокеанском регионе [365]. 

Компания Siemens в 2025 году объявила о расширении частной инфраструктуры сети 5G в целях 
увеличения зоны покрытия и обеспечения доступности и безопасности сети в бо ́льшем количестве 
стран. В 2023 году сеть 5G Siemens была доступна только в Германии, в то время как по состоянию 
на начало 2025 года сеть доступна в 6 европейских странах и Бразилии [366]. 

Еще одним значимым для инвестиций направлением выступает организация и оказание под-
держки конкурсов и инновационных программ для развития стартапов, малых инновационных и 
технологических компаний. Крупные игроки рынка осуществляют инвестиции в малый бизнес  
в целях поддержания партнерства и развития инноваций в рамках совместных проектов.  
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В 2023 году компания ABB запустила конкурс ABB Accelerating Circularity Challenge 2023, в рамках 
которого компания ищет инновационные идеи для устойчивого производства, позволяющие со-
кратить количество отходов, продлить срок службы продуктов и материалов и восстановить при-
родную систему [367]. 

В 2024 году компания ABB осуществила стратегические инвестиции в технологическую компанию 
Pratexo, поставщика программных решений для перехода от периферийных вычислений к облач-
ным [368]. В рамках этого соглашения будет создано совместное инновационное цифровое реше-
ние, которое позволит выявлять потенциальные несоответствия, предотвращать непредвиденные 
сбои, сокращать время простоя и продлевать срок службы критически важных активов. Инвестиции 
осуществляются в рамках венчурной программы, компания Pratexo является победителем конкурса 
стартапов ABB Electrification’s 2022 Startup Challenge. 

В 2024 году компания Huawei представила конкурс OlympusMons Awards, который проходит в 
пятый раз и предназначен для развития инноваций в области технологий обработки данных. Две 
основные тематики, которые должны быть раскрыты в инновационных проектах, представленных 
на конкурс: «Технологии хранения данных, обеспечивающие максимальную экономическую эф-
фективность»; «Новые основы данных для эпохи искусственного интеллекта» [369]. 

В 2023 году венчурное подразделение Robert Bosch GmbH, SAP SE, Hewlett Packard Enterprise и 
некоторые другие технологические компании инвестировали в Aleph Alpha GmbH, стартап в обла-
сти искусственного интеллекта [370].  

Также в 2023 году Rockwell Automation осуществила стратегические инвестиции в фонд Momenta 
Industry 5.0, который занимается разработкой промышленных технологий, ориентированных на 
устойчивость и на человека. Фонд поддерживает исследования в области цифровой трансформа-
ции энергетики, производства, «умных» пространств и цепочек поставок [371]. 

Иллюстративным также является партнерское соглашение, действующее между Microsoft и 
OpenAI. Так, компании с 2019 года сотрудничают в области развития решений на основе искус-
ственного интеллекта, в начале 2025 года компании продлили партнерство до 2030 года. В рам-
ках соглашения Microsoft является крупным инвестором OpenAI, предоставляет финансирование и 
ресурсы для поддержки их разработок и, в свою очередь, получает выгоду от роста их стоимо-
сти [372]. Однако в середине 2025 года также было объявлено, что OpenAI заключила соглашение 
с Alphabet (материнская компания Google) на использование вычислительных мощностей Google 
Cloud для развития технологий искусственного интеллекта, а также с целью уменьшения зависи-
мости от облачных технологий Microsoft [373]. Данное расширение партнерства объясняется по-
требностью в вычислительных мощностях для обучения больших языковых моделей (LLM) и обра-
ботки информации для нейросетей, в связи с чем участники рынка достигли соглашения в целях 
укрепления лидирующего положения на рынке. 

Таким образом, основные направления инвестиций на рынке промышленного интернета вещей 
сфокусированы на строительстве новых площадок и расширении инфраструктуры, внедрении пе-
редовых решений в бизнес-процессы, осуществлении поддержки стартапов и инновационных ком-
паний, в том числе в области искусственного интеллекта и устойчивости, что в полной мере соот-
ветствует трендам развития рынка. 
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В части коопераций и сотрудничества можно выделить большое количество партнерств и согла-
шений, заключенных между игроками рынка промышленного интернета вещей и другими техно-
логическими компаниями. Основное направление партнерств – совместная реализация инноваций 
и развитие технологий, в том числе в рамках разработки интегрированных решений. 

В качестве примера эффективной кооперации на рынке промышленного интернета вещей можно 
привести реализацию инициативы по созданию открытого стандарта для обеспечения совмести-
мости экосистем промышленного интернета вещей Margo, организованной Linux Foundation в 
2024 году и открытой для заинтересованных сторон. Инициатива реализуется при поддержке раз-
работчиков программных решений и систем промышленной автоматизации, в числе которых ABB 
Process Automation и ABB Machine Automation (B&R), Capgemini, Microsoft, Rockwell Automation, 
Schneider Electric и Siemens. Инициатива Margo направлена на обеспечение совместимости на пе-
риферии, где данные о производстве преобразуются в аналитическую информацию с применением 
технологий искусственного интеллекта, без привязки к архитектуре аппаратного обеспечения [374].  

Другим примером взаимодействия выступает сотрудничество компаний ABB и Microsoft, направ-
ленное на реализацию совместного проекта, в рамках которого будут интегрированы возможности 
сервиса Microsoft Azure OpenAI в пакет ABB Ability™ Genix для промышленной аналитики и искус-
ственного интеллекта. Интеграция решений позволит повысить полезность генерируемых опера-
ционных данных, обеспечить улучшенную обработку данных и тем самым достичь более высоких 
параметров эффективности и производительности, надежности, безопасности, оптимального энер-
гопотребления и устойчивости [375]. 

Также можно привести сотрудничество компании ABB и Steel Authority of India Limited, которое 
направлено на цифровую оптимизацию процессов производства чугуна и стали. Завод SAIL будет 
обмениваться данными с компанией ABB India для подготовки моделей на основе данных для 
создания цифровых моделей доменных печей и кислородных конвертеров в сталеплавильном цехе. 
Генерация полезной информации и принятие решений на основе данных будет способствовать 
обеспечению оптимальных технологических процессов и эффективности производства, а также со-
вершенствованию отраслевых решений ABB [376]. Среди вариантов использования моделей ком-
пании упоминают предиктивное техническое обслуживание, устранение неисправностей, отслежи-
вание потребления энергии и управление выбросами [377]. 

Сотрудничество Cisco и Rockwell Automation также является масштабным – компании реализовали 
совместные проекты в области управления водными ресурсами, развертывания инновационного 
центра промышленных технологий в университете, настройки сетевой инфраструктуры, цифровой 
трансформации подключенного предприятия, объединяющего решения обеих компаний, 
и др. [378] Также можно выделить партнерство Cisco и Schneider Electric, направленное на раз-
вертывание «умных» зданий, экологичных и устойчивых решений для промышленности, гранич-
ных (периферийных) вычислений и т. д. [379] 

Партнерство между Cisco и DISH Wireless направлено на повышение производительности облач-
ной сети за счет сегментирования сети 5G в гибридной облачной среде на базе аппаратного и 
программного обеспечения Cisco [380]. Разделение сети на сегменты поможет DISH Wireless де-
лить сетевой трафик по сценариям использования, а также эффективно управлять им в соответ-
ствии с требованиями к производительности. 
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Также можно выделить многолетнее соглашение о стратегическом сотрудничестве между 
GE Vernova и AWS, которое направлено на развитие системы управления эффективностью акти-
вов (APM) от GE Vernova и программного обеспечения для управления данными о выбросах 
CERius™, доступного в облаке AWS. Соглашение призвано упростить энергетическим компаниям 
внедрение программного обеспечения для управления активами и данными о выбросах в процессе 
энергетического перехода [381]. Еще одним направлением сотрудничества между компаниями яв-
ляется поддержка масштабирования центров обработки данных AWS с учетом экологической по-
вестки [382]. 

Компании Honeywell и Google Cloud объявили о сотрудничестве, которое позволит связать агентов 
искусственного интеллекта с активами, персоналом и процессами для обеспечения безопасных и 
автономных операций в промышленном секторе. В рамках партнерства запланировано объедине-
ние возможностей платформы искусственного интеллекта от Google Cloud с массивом данных плат-
формы промышленного интернета вещей Honeywell Forge для получения уникальных и практиче-
ских знаний [383]. 

Также сотрудничество Honeywell и Cisco направлено на интеграцию технологий искусственного 
интеллекта с системой управления активами для зданий и производственных площадок. В рамках 
сотрудничества планируется объединить систему Cisco Spaces, которая собирает данные о состо-
янии окружающей среды с сетевой инфраструктуры Cisco, датчиков и устройств интернета вещей, 
с системой Honeywell Forge Sustainability+ for Buildings, которая использует эту информацию для 
повышения энергоэффективности и исследования функционирования здания [384]. 

Сотрудничество между Honeywell и Hai Robotics, в свою очередь, направлено на разработку ре-
шений для хранения и поиска товаров в распределительных центрах за счет объединения робо-
тотехнических технологий Hai с программным обеспечением Honeywell Momentum Warehouse 
Execution [385]. 

Можно также выделить проект, реализованный компаниями Midea, AIS, China Unicom и Huawei на 
предприятии Midea по производству техники, где компании осуществили полное подключение за-
вода к сети 5G и организовали интеллектуальное производство с использованием платформы про-
мышленного интернета [386].  

К примерам эффективного сотрудничества можно отнести реализацию проекта Intel, Amazon Web 
Services, Cisco, NTT DATA, Ericsson и Nokia в области частных сетей 5G для совершенствования 
решений на базе искусственного интеллекта, периферийных вычислений и технологий передачи 
данных [387]. 

Еще один пример – сотрудничество Microsoft и Oracle, в рамках которого интегрированы Microsoft 
Fabric и Oracle Database@Azure для развития решений анализа данных на базе искусственного 
интеллекта [388]. Аналогично Microsoft и Cognite сотрудничают для создания промышленной плат-
формы операций с данными на базе Microsoft Fabric и Azure OpenAI Service [389].  

Vodafone и Microsoft, в свою очередь, подписали 10-летнее соглашение о стратегическом парт-
нерстве, направленное на развитие технологий генеративного искусственного интеллекта, интер-
нета вещей, облачных технологий и других инструментов обработки данных [390]. 
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Также Rockwell Automation и AWS объявили о сотрудничестве в области оптимизации решений 
для цифровой трансформации промышленности, в частности, запланирована интеграция операци-
онных технологий и возможностей решений Rockwell Automation, предоставляемых в формате 
«программное обеспечение как услуга» (SaaS), с облачными сервисами и инфраструктурой AWS 
для беспрепятственной передачи промышленных данных в облако, расширенной аналитики, при-
менения интеллектуальных сервисов, граничных (периферийных) вычислений и программных ре-
шений [391]. 

Схожая концепция раскрыта в сотрудничестве Rockwell Automation и Microsoft, которые планируют 
предоставить облачные решения и решения на базе искусственного интеллекта для улучшения 
процессов анализа данных и оптимизации операционной деятельности. В частности, Microsoft 
предлагает решение Azure IoT Operations, которое интегрировано с сервисами и продуктами 
Rockwell, включая FactoryTalk® Optix™. Также Rockwell расширила программное обеспечение 
FactoryTalk Design Studio, интегрировав с решением на основе технологий искусственного интел-
лекта, разработанным в партнерстве с Microsoft и реализованным в Microsoft Azure OpenAI 
Service [392]. 

Также можно привести пример сотрудничества между Rockwell Automation и Aquatic Life, в рамках 
которого разрабатывается совместное решение по рациональному использованию водных ресур-
сов и автоматизации водоснабжения [393]. 

Компания Schneider Electric, в свою очередь, поддерживает партнерские отношения с NVIDIA в 
целях развертывания инфраструктуры, готовой к использованию искусственного интеллекта, кон-
троля деятельности центров обработки данных и поддержания устойчивости [394]. Аналогично 
можно выделить сотрудничество ETAP, NVIDIA и Schneider Electric, в рамках которого планируется 
создание цифровой модели инфраструктуры ИИ-фабрики, дополненной аналитикой и интеллек-
туальными алгоритмами в части потребления и распределения электроэнергии [395]. 

Еще один пример взаимодействия в области обеспечения устойчивости направлен на развитие 
решения Energy Command Center, которое разработано Capgemini на базе решений Schneider 
Electric в рамках сотрудничества компаний. Новый продукт представляет собой платформу для 
мониторинга, управления и оптимизации всех активов здания, включая центры обработки данных, 
которые потребляют электроэнергию.  

На платформе объединены возможности искусственного интеллекта, алгоритмы машинного обу-
чения, технологии интернета вещей для измерения и прогнозирования различных показателей, 
таких как энергоемкость, состояние критически важных активов, производительность всех энерго-
ресурсов и т. п. [396] 

Также можно выделить партнерство Siemens и Microsoft – компании обеспечили полную совме-
стимость решений Siemens Industrial Edge для граничных (периферийных) вычислений и плат-
формы интернета вещей Microsoft Azure IoT Operations, обеспечивая бесперебойную передачу 
данных между производственными объектами, периферийными устройствами и облачными серви-
сами, дополненную решениями на основе искусственного интеллекта [397]. 
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Другой пример сотрудничества между Siemens и AWS направлен на масштабирование решений 
по анализу данных промышленного интернета вещей за счет включения AWS IoT SiteWise Edge в 
портфель продуктов, реализуемых на платформе Siemens Industrial Edge, что обеспечит интегра-
цию периферийных и облачных технологий [398].  

Отдельное направление коопераций на рынке промышленного интернета вещей сфокусировано 
на развитии сетевой инфраструктуры и обеспечении доступности данных. В частности, компания 
Huawei в рамках партнерства с африканской компанией MTN проводит развертывание сетевых 
технологий для распространения передовых цифровых решений в африканском регионе среди по-
требительского и промышленного сектора, включая облачные технологии, платформенные реше-
ния, искусственный интеллект, интернет вещей и т. п. [399–403] Аналогично компания Huawei 
подписала соглашение с компанией Zain KSA для развития сети 5,5G в Саудовской Аравии [404], 
с компанией Turkcell для развития сети 5,5G, «зеленых» технологий и искусственного интеллекта 
в Турции [405], с компанией Kuwait Telecommunications Company для создания интеллектуальных 
беспроводных сетей на базе 5,5G в Кувейте [406], с компанией «du» для развития национального 
проекта 5G Advanced в ОАЭ [407], с компанией АО «Aстана Innovations» для демонстрационного 
запуска и тестирования сети 10G в Казахстане [408]. 

Таким образом, среди примеров сотрудничества, кооперации и партнерства на рынке промышлен-
ного интернета вещей преобладают проекты по внедрению и интеграции технологических про-
дуктов лидеров рынка, в том числе за счет добавления сервисов искусственного интеллекта и ин-
струментов поддержания устойчивости, а также развития сетевых технологий и облачной инфра-
структуры.  

Значимым направлением сотрудничества также является реализация совместных научно-иссле-
довательских проектов, направленных на решение фронтирных прикладных задач.  

Среди таких проектов можно выделить, например, сотрудничество компаний ABB, Unleash и Им-
перского колледжа Лондона, которое является частью реализуемого проекта по разработке экспе-
риментальной установки, направленной на снижение воздействия углеродных выбросов. Проект 
сфокусирован на развитии видеоаналитики на основе искусственного интеллекта для внедрения в 
отдел промышленного контроля. В проекте используются система ABB Ability™ System 800xA® для 
распределенного управления технологическими процессами и более 250 устройств ABB для из-
мерения температуры, давления, содержания углекислого газа и расхода ресурсов, что позволяет 
обучать инженеров и ученых [409]. Видеоаналитика на основе искусственного интеллекта позво-
ляет отправлять видеопотоки с камер в рабочее пространство оператора и получать полезную ин-
формацию в режиме реального времени.  

Другим примером проекта в области интернета вещей выступает реализуемый с 2021 года проект 
SDM4FZI (Программно-определяемое производство для автомобильной промышленности и по-
ставщиков), в реализацию которого вовлечено несколько подразделений Bosch. Целью исследо-
вания является развертывание управляемого производства путем отделения программных систем 
от оборудования и инфраструктуры с учетом специфики отрасли автомобилестроения, переноса 
управления оборудованием от производственных объектов на сервер, а также благодаря модуль-
ности производственных единиц и программных приложений [410]. 
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Схожая тематика исследуется в рамках совместного проекта Bosch Rexroth и Qualcomm 
Technologies, направленного на развитие разработок в области 5G и промышленного интернета 
вещей. Промышленная демонстрация результатов проекта проводится на заводе Bosch в Герма-
нии. Проект сфокусирован на создании гибкого производства с использованием сетевых техноло-
гий для позиционирования автоматизированных управляемых транспортных средств (AGV) и авто-
номных мобильных роботов (AMR), которые могут взаимодействовать между собой, перемещаться 
по цеху и отбирать качественные единицы продукции за счет применения технологий оптического 
контроля, сетевых технологий и промышленного интернета [411]. 

Также важно выделить проект Data4Industry-X, реализация которого началась в 2024 году в рам-
ках соглашения между Schneider Electric, Dawex, Valeo, CEA и Prosyst. Проект направлен на со-
здание среды межфирменного обмена данными для промышленного сектора, при этом предъяв-
ляются высокие требования к надежности, безопасности, суверенности и соответствию отраслевым 
стандартам энергетической и автомобильной отраслей. Решение позволит внедрять инновации и 
предоставлять услуги на основе распределенных данных, генерируемых различными организаци-
ями, а также сократить углеродный след. Проект реализуется при поддержке французской прави-
тельственной инициативы France 2030 и европейской программы Next Generation 1, а также при 
одобрении ассоциации AIF (Alliance pour l'industrie du futur) [412]. 

Таким образом, приведенные примеры сотрудничества и партнерских отношений, а также совмест-
ной реализации научно-исследовательских проектов демонстрируют высокую зависимость от раз-
вития смежных технологий, в связи с этим предоставление продукции и услуг в сфере промыш-
ленного интернета вещей, как правило, является лишь частью деятельности технологических ли-
деров рынка. Компании развивают как собственные, так и совместные решения в сфере промыш-
ленного интернета вещей при тесной взаимосвязи с развитием технологий искусственного интел-
лекта, сетевых и облачных технологий, систем промышленной автоматизации, а также технологий 
поддержания устойчивости решений. 

Не менее значимым при анализе деятельности основных игроков рынка промышленного интернета 
вещей выступает обзор основных причин закрытия проектов на рынке.  

Наиболее показательным является трансформация деятельности компании GE Digital (сейчас явля-
ется частью GE Vernova), которая среди основных направлений деятельности также вела разра-
ботку платформы интернета вещей Predix. Функциональная задача платформы заключалась в 
накоплении и аккумуляции данных, генерируемых промышленными компаниями и подразделени-
ями GE, на основе которых руководство и операторы могло бы принимать решения, а разработчики 
могли бы создавать приложения для анализа данных и других специализированных задач. Однако, 
как отмечает новое руководство компании GE Digital, бизнес-модель создания горизонтальной 
платформы для множества отраслей была недостаточно проработана и готова для рынка, возникли 
большие сложности по сбору полезных данных и их правильной обработке, что также требовало 
вложения множества ресурсов, в том числе в строительство центров обработки данных и налажи-
вание работы с облачными технологиями. 
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Косвенными причинами также могут выступать ошибки руководства, проблемы с точностью раз-
работанных алгоритмов, сложности интеграции платформы в экосистему заказчика, поскольку ко-
манда Predix была сильно вовлечена в процессы GE и не могла уделять первостепенное внимание 
вопросам заказчиков, в связи с чем в 2022 году принято решение закрыть проект по разработке 
платформы и сменить направление на создание устойчивых решений в соответствии с потребно-
стями рынка. Таким образом, новое направление сфокусировано на вертикальных решениях, адап-
тированных под решение конкретной задачи, как правило, в области энергетики и сетевых техно-
логий, что находит высокий спрос среди клиентов GE [413–415]. 

Еще одной значимой причиной закрытия проектов является снижение актуальности направлений 
деятельности в соответствии с тенденциями рынка, выявление непрофильных активов и инвести-
ции в наиболее перспективные области в рамках реорганизации бизнеса. В частности, компания 
Honeywell в 2025 году продала бизнес по производству средств индивидуальной защиты в целях 
оптимизации и упрощения продуктового портфеля [416; 417]. Это соответствует принятому в ком-
пании решению разделить бизнес на три технологических направления в целях формирования 
возможностей реализации индивидуальных стратегий развития, соответствующих выделенным 
компанией «мегатенденциям» – автоматизация производства (Honeywell Automation), авиа-
ция (Honeywell Aerospace) и передовые материалы (Solstice Advanced Materials) [418–420]. При 
этом Honeywell Automation продолжит специализацию на развитии инфраструктуры будущего, 
программных и автономных решений на базе искусственного интеллекта. Разделение планируют 
завершить к концу 2026 года. Такое же разделение осуществила General Electric, выделив три 
профильных технологических сегмента в отдельные компании – GE Aerospace, специализирующу-
юся на решениях для аэрокосмической промышленности; GE Vernova, специализирующуюся на 
электрификации и цифровых решениях; GE HealthCare, специализирующуюся на решениях для 
здравоохранения. 

Схожим примером служит деятельность Intel по реорганизации структуры бизнеса в рамках внед-
рения новой операционной модели (разделения бизнеса по разработке и производству микросхем), 
в том числе по причине смены руководства [421]. Так, в 2025 году компания продала 51% бизнеса 
Altera, специализирующегося на полупроводниковых решениях на базе программируемых логиче-
ских интегральных схем (ПЛИС), компании Silver Lake. Тем самым компания планирует укрепить 
свое положение на рынке, сфокусировавшись на ключевых направлениях [422; 423]. Одна из при-
чин такой реструктуризации может заключаться в финансовых трудностях, которые испытывает 
компания и вследствие которых продает непрофильные активы (в частности, автомобильное 
направление) [424], что вынудило руководство принять решение о сокращении штата в 2024 и 
2025 годах для сокращения высоких расходов [424–426]. По этой же причине в 2024 году ком-
пания приостановила на два года строительство заводов в Польше и Германии [427].  Как отме-
чают некоторые специалисты, компания совершила ряд стратегических ошибок, которые привели 
к финансовым проблемам и некоторой потере лидирующих позиций на рынке [428]. 

Другой пример относится к компании Microsoft, которая в 2024 году закрыла проект Project Natick 
по строительству подводных центров обработки данных (ЦОД), начатый в 2018 году, без объяс-
нения причин. Результаты проекта компания называет успешными, полученные знания о техниче-
ских особенностях функционирования серверов под водой компания планирует применять в других 
направлениях, а также использовать в качестве исследовательской платформы для изучения, 
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тестирования и проверки новых концепций, связанных с надежностью и экологичностью центров 
обработки данных [429–431]. При этом в 2023 году китайская компания Highlander запустила пер-
вый коммерческий ЦОД под водой, в 2024 году он успешно функционировал при тестовых запус-
ках [432]. 

Таким образом, причины закрытия проектов на рынке промышленного интернета вещей относятся 
в первую очередь к решениям руководства о необходимости реструктурировать предприятие и 
переориентироваться на более профильные и перспективные направления. Также к причинам 
можно отнести неудачи компании (например, GE Digital) по разработке решений в связи с высокой 
сложностью как самих решений, так и интеграции с существующими ИТ-ландшафтами. Тем не 
менее внедрение технологий искусственного интеллекта способствует развитию компаний и под-
держанию позиций в рамках сферы деятельности, и реализация проектов по совершенствованию 
технологий промышленного интернета вещей продолжает быть значимым направлением деятель-
ности технологических лидеров рынка. 

Обзор отечественных компаний, специализирующихся на технологиях промышленного 
интернета вещей, включая компании НТИ, вовлеченные в реализацию направления НТИ 

На основе обзора ключевых компаний, представленных на рынке интернета вещей, включая про-
мышленный интернет (обзор приведен в рейтинге ТОП-500 компаний в области интернета вещей 
в мире 2024 года согласно Всемирному конвенту интернета вещей (WIOTC, World Internet of 
Things Convention)) [109], а также на основе результатов анализа рынка [433; 434], можно выде-
лить следующих отечественных игроков. 

Таблица 3. Перечень отечественных игроков рынка интернета вещей, в том числе 
промышленного интернета  

№ 
п/п 

Название  
компании 

Описание основной деятельности компании,  
основные разработки 

1 ПАО «Ростелеком» Крупнейший в России провайдер цифровых решений и услуг связи, предоставляет ши-
рокий спектр продуктов, включая интернет, мобильную и спутниковую связь, цифровые 
государственные сервисы, информационные платформы, облачные технологии, аппа-
ратные телекоммуникационные решения, доступ к центрам обработки данных и инфра-
структуре и др. [435]  
Ростелеком – один из ведущих участников реализации проектов на российском рынке 
промышленного интернета вещей. Создание платформы IIoT для развертывания прило-
жений крупнейших отраслевых предприятий, а также формирование дорожных карт 
развития интернета вещей – приоритетная задача компании [436] и реализуемое с 
2015 года стратегическое направление развития ПАО «Ростелеком» [437]. 

 
2 

ПАО «Вымпел-
Ком» 

Компания является одним из ведущих поставщиков телекоммуникационных услуг в Рос-
сии под брендом «билайн». Среди решений для бизнеса – связь и интернет, облачные 
и информационные технологии, решения для безопасности, технологии обработки дан-
ных и искусственный интеллект, а также интернет вещей. В части интернета вещей ком-
пания предлагает следующие решения [438]: 

• Центр управления межмашинным взаимодействием; 
• Телематика для передачи данных между устройствами интернета вещей и 

подключенными машинами; 
• Системы мониторинга транспорта и грузов; 
• Системы мониторинга перемещения сотрудников; 
• Трекеры для отслеживания объектов и машин на карте; 
• Внутренний мониторинг помещений. 
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№ 
п/п 

Название  
компании 

Описание основной деятельности компании,  
основные разработки 

3 АО «Нэк-
сайн» («Nexign») 

Компания – разработчик высокотехнологичных решений для предприятий из различных 
отраслей экономики. Продукция компании обеспечивают цифровую трансформацию 
клиентов, оптимизацию бизнес-процессов, обработку и управление данными и другие 
процессы. Также в компании уделяют внимание развитию интернета вещей, в том числе 
промышленного интернета [439]. 
Так, в области интернета вещей компания предлагает платформу Nexign IoT Connectivity 
Platform, , обеспечивающую автоматизацию бизнес-процессов операторов связи на 
рынке интернета вещей и межмашинных коммуникаций [440]. Платформа позволяет эф-
фективно разрабатывать приложения для сбора, передачи и обработки данных с под-
ключенных устройств, управлять жизненным циклом решений интернета вещей и под-
ключениями, осуществлять тарификацию услуг и сервисов. В частности, решения ком-
пании внедрены в деятельность «Ростелеком» и T2 (ранее – «Tele2 Россия»), крупней-
шего оператора связи [441]. 

4 ПАО «МегаФон» Ведущий оператор связи и телекоммуникационных сервисов, в число направлений вхо-
дят также цифровые сервисы, интернет вещей, большие данные, кибербезопасность, 
облачные и конвергентные технологии и др. [442]  
В области интернета вещей МегаФон предлагает внедрение сети NB‑IoT, решений по 
безопасности, сервисы для контроля транспорта, мониторинга сотрудников, управления 
ресурсами, разработку платформы интернета вещей, мониторинг межмашинного взаи-
модействия и др. [443; 444]  

5 ПАО «МТС» («Мо-
бильные ТелеСи-
стемы») 

Ведущая компания по предоставлению услуг связи, передачи данных и доступа в ин-
тернет, ТВ-вещания, провайдер цифровых сервисов, мобильных приложений, ИТ-ре-
шений в области коммуникационных платформ, интернета вещей, автоматизации, мони-
торинга, обработки данных, облачных вычислений, информационной безопасности и др.  
Сервисы МТС позволяют в автоматическом режиме собирать и анализировать данные с 
различного оборудования, включая счетчики и промышленные станки, подбирать опти-
мальные режимы работы техники, отслеживать технологический процесс, организовы-
вать работу сотрудников, осуществлять анализ больших данных и видеоаналитику, 
обеспечивать информационную безопасность и удаленные рабочие места [445]. 
МТС запустила крупнейшую в стране федеральную сеть NB-IoT, которая работает в 
83 регионах, внедрила технологию eSIM (встроенной SIM-карты) для устройств межма-
шинного взаимодействия, разработала платформу для создания цифровых решений 
MTS IoT HUВ и набор для разработки энергоэффективных устройств Development 
Kit [445–447]. МТС сотрудничает с разработчиками отечественного оборудования для 
сети NB-IoT. На базе компании запущен центр компетенций интернета вещей, который 
совместно с другими игроками рынка осуществляет экспертизу IoT-проектов, претенду-
ющих на государственную поддержку. 

6 АО «Дизайн центр 
«Кристал» 

Разработчик программно-аппаратных решений на основе технологий радиочастотной 
идентификации (RFID). Компания выступает интегратором, разработчиком архитектуры 
микроэлектронной продукции, что позволяет производить широкий спектр высокотех-
нологичных изделий. Среди направлений специализации можно выделить: 

• Системы технического зрения и мониторинга; 
• Система акустического мониторинга; 
• Автоматизация производственной логистики; 
• Системы автоматизации учета и логистики товарно-материальных ценностей; 
• Система контроля и прослеживаемости. 

 
Обозначенные решения реализованы на унифицированной программно-аппаратной 
платформе и обеспечивают инструментальную реализацию технологий интернета ве-
щей [448].  

7 ООО «ДекСтрим» Компания создана в 2018 году и специализируется на разработке и внедрении мно-
гофункциональных решений в области межмашинного взаимодействия, автоматизиро-
ванного мониторинга и управления некритичными технологическими процессами. Ин-
формационные системы и решения компании предназначены для сбора и обработки по-
казаний приборов учета, контроля расхода ресурсов и выбросов, мониторинга защи-
щенности объектов инфраструктуры и предотвращения чрезвычайных ситуаций, кон-
троля и управления сельскохозяйственными процессами, мониторинга сетей и помеще-
ний и проч. [449–451] Деятельность компании поддерживается Фондом «Сколково». 
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№ 
п/п 

Название  
компании 

Описание основной деятельности компании,  
основные разработки 

8 GS 
Group (ООО «Кон-
церн «Инноваци-
онные техноло-
гии») 

Многоотраслевой инвестиционно-промышленный холдинг, специализирующийся в об-
ласти телекоммуникаций, электроники, микроэлектроники и программных решений. 
В частности, GS Group реализует полный цикл производства электронных устройств, 
начиная от резки кристаллов и корпусирования до массового производства готовых из-
делий; полный цикл производства энергоэффективных светодиодных систем и обслу-
живания светотехнического оборудования; разработку ИТ-решений на базе цифровой 
платформы и др. [452] Среди продукции компании также можно выделить устройства и 
решения для хранения данных, в частности, твердотельные накопители SSD [453], те-
лекоммуникационное оборудование для потребителей [454], программно-аппаратный 
комплекс для организации сервиса «Умный дом» [455], а также многофункциональную 
платформу «Умный город» [456]. В 2017 году GS Group вступил в «Ассоциацию участ-
ников рынка интернета вещей» [457]. 

9 ООО «Вега-Абсо-
лют» 

Компания специализируется на полном производственном цикле решений в области ра-
диоэлектронной продукции, включая решения видеомониторинга, решения монито-
ринга и контроля транспорта с использованием системы позиционирования, решения 
телеметрии, решения для системы «Умный дом», «Умный город» и др. [458] Среди 
услуг компании также можно выделить контрактное производство электроники [459]. 
В области телеметрии компания предлагает множество сенсоров, датчиков и приборов 
с возможностью обеспечения связи, включая радиомодемы LoRaWAN, оборудование 
NB-IoT, базовые станции, приборы учета LoRaWAN и дополнительное оборудование, а 
также различное программное обеспечение [460]. В компании функционирует подраз-
деление IOT VEGA, специализирующееся в области интернета вещей. Среди отраслевых 
промышленных решений можно выделить нефтяную, химическую и металлургическую 
промышленность, мониторинг ресурсов, сельское хозяйство и др. [461] Кроме того, ком-
пания регулярно проводит обучение партнеров в области интернета вещей [462]. 

10 ООО «СПУТ-
НИКС» («Спутни-
ковые инноваци-
онные космические 
системы») 

Компания является частным производителем нано- и микроспутников, космических ком-
понентов и технологий, разработчиком программного обеспечения для встраиваемых 
систем и бортового оборудования, наземных комплексов управления космическими ап-
паратами, комплексов для численного моделирования, аппаратно-программных ком-
плексов для стенда полунатурного моделирования, учебного оборудования и 
проч. [463] 
Один из проектов, реализуемых компанией, – разработка технологии спутникового ин-
тернета вещей. Система может применяться для мониторинга состояния удаленных объ-
ектов, автоматической настройки технологических процессов, предотвращения аварий-
ных и нештатных ситуаций [464]. Деятельность компании поддерживается Фондом 
«Сколково». 

Источник: ИЦ «Технет» СПбПУ по материалам открытых источников, 2025 

Дополнительно можно выделить такие компании, как Госкорпорация «Роскосмос» и АО «Россий-
ские космические системы», деятельность которых направлена на создание инфраструктурной ос-
новы для обеспечения глобальной связности и получения данных, необходимых для развертывания 
решений интернета вещей, в том числе промышленного интернета, включая навигацию и позици-
онирование, глобальную связь, передачу данных, дистанционное зондирование земли и проч. 

В области интернета вещей, в том числе промышленного интернета, отечественные игроки рынка 
также реализуют ряд совместных инновационных проектов.  

В частности, ПАО «МТС» и «Чайна Телеком», ведущая телекоммуникационная компания Китая, в 
2025 году объявили о стратегическом партнерстве в рамках мероприятия «Цифровая индустрия 
промышленной России» (ЦИПР-2025). Стороны договорились о совместном продвижении и раз-
витии Internet of Vehicles-решений (IoV, интернет вещей в транспорте) в автомобильной промыш-
ленности России. 
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Компании планируют сфокусироваться на создании цифровых решений на базе двух концепций: 
«связь как услуга» (Connectivity-as-a-Service, CaaS) и «связь, готовая к интернету вещей в транс-
порте» (IoV-ready connectivity). Кроме того, компании планируют расширить партнерство в области 
технологий межмашинного взаимодействия [465]. 

В рамках конференции «ЦИПР-2025» соглашение о сотрудничестве также подписали компании 
Nexign и ПАО «Ростелеком». Партнерство направлено на взаимодействие в области информаци-
онных технологий, развитие цифровых сервисов, а также разработку программных компонентов, 
обеспечивающих устойчивость критических элементов цифровой инфраструктуры связи [466]. 

Кроме того, в 2024 году Nexign и ГК Softline (ПАО «Софтлайн»), ведущий поставщик решений и 
сервисов в области цифровой трансформации и информационной безопасности, подписали согла-
шение о сотрудничестве в странах Ближнего Востока и Юго-Восточной Азии. Усиление присут-
ствия компаний на международном рынке будет обеспечено за счет продвижения телекоммуника-
ционных решений Nexign и расширения портфеля ПАО «Софтлайн» [467]. 

В 2024 году Nexign запустила версию платформы Nexign Nord (системы управления базами дан-
ных) в формате «платформа как услуга» (Platform-as-a-Service, PaaS) на базе облачной инфра-
структуры ПАО «МегаФон» [468]. 

В 2023 году можно выделить сотрудничество между ПАО «ВымпелКом» и АО «ГЛОНАСС», мно-
гопрофильной ИТ-компании, поставщика навигационных и телекоммуникационных решений. Со-
трудничество сфокусировано на развитии элементов «умного» города, разработке решений на ос-
нове анализа больших данных, искусственного интеллекта, интернета вещей, связи для межма-
шинного взаимодействия, облачных и других технологий за счет интеграции с государственной 
информационной системой «ЭРА-ГЛОНАСС» [469]. 

Также стоит отметить, что в 2022 году компания ПАО «МТС» объявила о переходе разработанной 
платформы интернета вещей МТС IoT Hub на собственное программное обеспечение, которое пол-
ностью заменяет зарубежные решения при разработке продуктов двусторонней сотовой связи для 
передачи небольших объемов данных с различных устройств (Narrow Band-Internet of Things, NB-
IoT), что обеспечивает независимость от зарубежных компаний, гарантирует стабильность и без-
опасность работы [470]. 

В 2024 году компания Nexign также объявила о полной импортонезависимости решения Nexign 
BSS, биллинговой платформы для операторов связи [471], и решения Nexign IoT Connectivity 
Platform для автоматизации основных бизнес-процессов операторов связи на рынке интернета ве-
щей. Все компоненты платформы Nexign IoT Connectivity Platform включены в Единый реестр оте-
чественного программного обеспечения [472]. 

Кроме того, в области интернета вещей можно выделить деятельность Центра компетенций Наци-
ональной технологической инициативы по направлению «Сенсорика», действующего на базе 
Национального исследовательского университета «Московский институт электронной тех-
ники» (НИУ МИЭТ). Центр компетенций специализируется на развитии технических средств и си-
стем восприятия, распознавания, взаимодействия с реальным миром, разработке интеллектуальных 
сенсоров, производстве нано- и микроэлектронных компонентов, микросистем, интегрированных и 
распределенных цифровых сенсорных систем и проч. [473–475]  
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Также важно отметить деятельность Ассоциации участников рынка интернета вещей (Ассоциация 
интернета вещей, iotas, Internet of Things Association), созданной в 2016 году по инициативе 
Фонда развития интернет-инициатив (ФРИИ) и Московского государственного технического уни-
верситета имени Н.Э. Баумана (МГТУ им. Н.Э.Баумана) [476]. Ассоциация является экспертным ор-
ганом, объединяющим компании, разрабатывающие решения в области интернета вещей, и участ-
ников рынка, внедряющих данные решения. Кроме того, Ассоциация интернета вещей является 
участником технического комитета 194 «Киберфизические системы», деятельность которого будет 
рассмотрена далее. В состав Ассоциации входит 53 отечественные компании [477]. 

В ходе анализа отечественного рынка промышленного интернета вещей были рассмотрены в том 
числе компании «Технет» НТИ, специализирующиеся на разработке решений в рассматриваемой 
области. В обзоре представлена деятельность 20 компаний, которые оказывают услуги или разра-
батывают оборудование для промышленного интернета вещей (заявляющие об этом в открытых 
источниках информации и на собственных сайтах). В финансовый обзор не вошли некоторые круп-
ные компании (представленные на сайте Единой витрины поиска компаний, экспертов, инвестиций 
и мер поддержки, объединяющей сервисы НТИ «RADAR», далее – Единая витрина 
НТИ «RADAR» [478]), которые входят в более широкий сектор телекоммуникации и «интернет ве-
щей» и отчасти ведут деятельность в области промышленного интернета, например ПАО «Росте-
леком», ПАО «МегаФон» и другие, так как данные по их выручке могут существенно исказить 
картину рынка и его динамику. 

Рисунок 32. Технологический ландшафт компаний в области промышленного интернета вещей 

 
Источник: ИЦ «Технет» СПбПУ по материалам Единой витрины поиска компаний, экспертов, инвестиций  

и мер поддержки, объединяющей сервисы НТИ «RADAR», сайтов компаний, 2025 

В ходе поиска финансовых данных компаний НТИ по объемам выручки от продажи продуктов  
и услуг были проанализированы сведения, опубликованные на государственном информационном 
ресурсе бухгалтерской отчетности (ресурс БФО, формируемый ФНС России [479]) и Единой вет-
рине НТИ «RADAR». За пятилетний период деятельности (2020–2024 гг.) были найдены данные 
по 18 организациям. 
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Однако по 2 из них (по ООО «АРТИ-ЭЛЕКТРОНИКС» и ООО «РДТИ») данные не представлены, 
а по другим 2 компаниям информация представлена частично (по ООО «Интелвижен» и ООО «Топ 
Смарт» отсутствуют показатели за 2024 г.). В открытых источниках информации, а также в мате-
риалах Единой витрины НТИ «RADAR», отсутствует информация об экспортной выручке рассмат-
риваемых компаний НТИ, осуществляющих деятельность в области промышленного интернета ве-
щей. 

Рисунок 33. Общая выручка компаний НТИ, специализирующихся на разработке решений  
в области промышленного интернета вещей, 2020–2024 гг., тыс. руб. 

 

Источник: ИЦ «Технет» СПбПУ по материалам Единой витрины поиска компаний, экспертов, инвестиций  
и мер поддержки, объединяющей сервисы НТИ «RADAR», ресурса БФО, 2025 

Общая выручка рассматриваемых компаний по состоянию на 2024 год составила более 
63 млрд руб. Существенный объем выручки демонстрирует компания, осуществляющая широкий 
спектр услуг в области связи, интернета, в том числе промышленного интернета вещей, и цифро-
вого телевещания - АО «ЭР-ТЕЛЕКОМ ХОЛДИНГ» [480]. Это ведущая российская телекоммуни-
кационная и инфраструктурная компания, предоставляющая услуги широкополосного доступа в 
интернет, услуги телефонии, цифрового ТВ, доступа к сетям Wi-Fi, VPN, LoRaWAN, видеонаблю-
дения и комплексных решений на базе технологий промышленного интернета вещей. Компания 
запустила первую в России сеть федерального охвата на базе IoT-технологии LoRaWAN во всех 
городах России (с населением более 300 тыс. человек) и вне городов на промышленных площад-
ках крупных компаний [481]. 

Также высокие показатели ежегодной выручки демонстрируют Группа компаний «Цифра» 
(ООО «Цифра») и ООО «Телематические Решения» (торговая марка WAVIoT). ООО «Цифра» осу-
ществляет разработку индустриального программного обеспечения для цифровизации промыш-
ленности. Компания создаёт прикладные цифровые решения для управления горной, нефтегазо-
вой, металлообрабатывающей, энергетической и другими отраслями промышленности, а также 
инвестирует в развитие рынка беспилотного карьерного транспорта, экосистемы промышленного 
искусственного интеллекта и интернета вещей. Компанией ведется разработка кросс-индустри-
альной платформы управления производством для сбора, хранения и управления данными [482]. 

49 969 483
56 112 253 56 757 435

65 684 482 63 680 792

2020 2021 2022 2023 2024
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В августе 2025 года компанией анонсирован выпуск компактного программно-аппаратного реше-
ния (промышленный шлюз), которое помогает справиться с проблемой унификации протоколов и 
структуры передачи данных для различных типов оборудования [483]. Данный промышленный 
шлюз входит в программный комплекс «Диспетчер», предназначенный для мониторинга работы 
оборудования на предприятии, контроля внутрицехового производства, планирования техниче-
ского обслуживания и ремонта [484]. 

Компания ООО «Телематические Решения» (торговая марка WAVIoT) [485] поставляет беспровод-
ные решения на базе энергоэффективных датчиков и устройств класса LPWAN (Low-Power Wide-
Area Network) для интернета вещей в России и СНГ [486]. Компанией разработана платформа 
WAVIoT для интернета вещей и промышленного интернета вещей, которая обеспечивает сбор и 
обработку первичной информации (от счетчиков, датчиков и сенсоров), также предоставление ин-
струментов для визуализации данных и аналитики. Платформа интернета вещей WAVIoT, посред-
ством гибких возможностей API, позволяет получать данные и из других ИТ-систем, расширяя 
спектр возможных применений сервиса [487]. 

Ежегодная выручка других компаний НТИ в области промышленного интернета вещей суще-
ственно меньше. Наибольший показатель общей выручки наблюдался в 2023 году –  
65,6 млрд руб. При анализе значений средней выручки и медианных значений выручки за указан-
ный период также прослеживается тенденция к росту. Существенный рост значений наблюдался 
в 2024 году – 3,9 млрд руб. и 234 млн руб. соответственно. 

Рисунок 34. Средняя выручка компаний НТИ, специализирующихся на разработке решений  
в области промышленного интернета вещей, 2020–2024 гг., тыс. руб. 

  

Источник: ИЦ «Технет» СПбПУ по материалам Единой витрины поиска компаний, экспертов, инвестиций  
и мер поддержки, объединяющей сервисы НТИ «RADAR», ресурса БФО, 2025 
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Среди ключевых игроков рынка промышленного интернета вещей также можно выделить не-
сколько компаний, например, компанию ООО «КОНЦЕРН ГУДВИН (ГУДВИН ЕВРОПА)» [488], ко-
торая является разработчиком и производителем промышленных систем радиосвязи стандарта 
DECT различных классов, систем и аппаратуры спецсвязи. Компания производит систему микросо-
товой связи и систему, объединяющую возможности радиосвязи и технологий промышленного ин-
тернета вещей (система «Гудвин-Нева» [489]). Также компанией выпускается серийное базовое и 
абонентское оборудование на основе радиотехнологий DECT, GSM/UMTS/LTE, Bluetooth, 
LoRaWAN [490]. 

ООО «Объединение Агрегейт» (Tibbo Systems) [491] разрабатывает программные решения для 
интернета вещей, управления ИТ-инфраструктурами, автоматизации производственных и техно-
логических процессов, удалённого мониторинга и обслуживания, контроля физического доступа и 
комплексной автоматизации центров обработки данных [492]. Компания ведёт разработку единой 
платформы цифрового предприятия AggreGate, которая представляет собой low-code6 платформу 
для быстрого создания решений в области интернета вещей, облачных сервисов и приложений на 
основе данных с «умных» устройств. Платформа позволяет подключать, контролировать и анали-
зировать данные с разнородных устройств, включая датчики, станки и промышленные контрол-
леры [493]. Компания нацелена на развитие сотрудничества с организациями в сфере информа-
ционных технологий для совместного предоставления услуг компаниям промышленного сектора. 
Например, в апреле 2025 года было заключено соглашение с компанией «ДАР» по использова-
нию платформы интернета вещей AggreGate для работы с данными в проектах по цифровизации 
промышленных предприятий [494]. В июне 2025 года было заключено соглашение с компанией 
«Т1 Интеграция» для совместной реализации решений по автоматизации промышленных пред-
приятий, управлению распределенными системами, генерации цифровых двойников производ-
ственных процессов [495]. 

Компания ООО «Инспарк» разрабатывает программное обеспечение в области интернета вещей, 
а также устройства промышленной автоматизации (контроллеры, модули, сетевые устройства, дат-
чики). Кроме того, компанией создана платформа интернета вещей для решения любых задач об-
работки данных – Inspark IoT Platform [496]. Платформа Inspark Platform IoT [497] обеспечивает 
удаленный мониторинг, управление и диспетчеризацию территориально распределенного ком-
плекса инженерного, производственного, климатического, электросилового, информационного и 
другого оборудования с помощью собственных контроллеров [498]. 

ООО «Хэд Пойнт» (HeadPoint) – российский разработчик интеграционной платформы интернета 
вещей InOne, предназначенной для создания территориально распределенных систем монито-
ринга и ситуационного реагирования для «умных» городов, промышленных предприятий, торго-
вых сетей и финансовых организаций [499]. 

 

6 Платформа low-code (низкий кодинг; с низким уровнем кода) – платформы, предназначенные для упроще-
ния (использование готовых компонентов, визуальные интерфейсы, автоматизация) процесса разработки 
приложений (без обширных знаний в области программирования), что делает их доступными для более ши-
рокого круга пользователей.  
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Платформа предиктивного управления позволяет объединять разнородные цифровые данные, в 
том числе фото- и видеоданные, для комплексного анализа, обеспечивает формирование общего 
пространства событий и автоматизированное реагирование на выявленные нарушения. Целью 
развития является создание инструментов предиктивной аналитики для выявления потенциальных 
нарушений или отказов на ранних стадиях, и анализа действий оператора/диспетчера при работе 
с нарушениями [500; 501].  

 

Рассмотренные компании НТИ в области промышленного интернета вещей ведут деятельность в 
таких направлениях, как: формирование инфраструктуры и оказание услуг в сфере телекоммуни-
каций и связи, разработка программного обеспечения и цифровых платформ интернета вещей 
и/или промышленного интернета, создание и производство оборудования/устройств для интернета 
вещей. На отечественном рынке представлены как крупные игроки, оказывающие широкий спектр 
услуг, так и компании, осуществляющие работу в одной или нескольких специализированных сфе-
рах. В секторе разработки программного обеспечения и платформ представлено самое большое 
число компаний. Согласно планам Дорожной карты нового индустриального ПО к 2030 году ожи-
дается увеличение доли отечественных производственных платформ на базе интернета вещей с 
41,5% (2021 г.) до 76,8% [502]. 

В ходе анализа деятельности компаний НТИ удалось выявить, что решения промышленного ин-
тернета чаще применяются производственными компаниями для оптимизации и мониторинга по-
требления ресурсов, автоматизации логистики, а также для управления (сбор, обработка, хранение) 
данными производства. 
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ГЛАВА 3. РЕГУЛИРОВАНИЕ ДЕЯТЕЛЬНОСТИ В ОБЛАСТИ 
ПРОМЫШЛЕННОГО ИНТЕРНЕТА ВЕЩЕЙ 

В главе рассмотрены нормативно-правовые аспекты регулирования деятельности в области про-
мышленного интернета вещей. В частности, проанализированы государственные программы под-
держки научно-исследовательских и опытно-конструкторских работ по данной тематике, рассмот-
рены национальные и международные организации по стандартизации в области промышленного 
интернета вещей. В обзоре также проанализирована нормативно-правовая и нормативно-техни-
ческая деятельность в странах, входящих в межгосударственное объединение БРИКС. 

Нормативно-правовое регулирование, в том числе анализ государственных программ 
поддержки НИР и НИОКР в области промышленного интернета вещей 

Значительную роль в развитии технологий «умного» производства, включая технологии интернета 
вещей и промышленного интернета, играют различные меры и механизмы поддержки, реализуе-
мые на государственном уровне. В настоящем исследовании рассмотрены меры поддержки стран, 
занимающих лидирующие позиции по объему производства в мире, а также стран – участниц объ-
единения БРИКС. 

Рисунок 35. Объем промышленности в странах – лидерах промпроизводства и странах 
межгосударственного объединения БРИКС 

 
Источник: ИЦ «Технет» СПбПУ по материалам United Nations Statistics Division, World Bank Open 

Data [503; 504], 2025 
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Ведущие позиции в области развития промышленного производства в мире занимают такие 
страны, как: Китай, США, Германия, Япония и Индия. Эти же страны лидируют по объему рынков 
интернета вещей и промышленного интернета вещей, что обусловлено последовательной госу-
дарственной политикой в области технологий «умного» производства, которая реализуется на про-
тяжении длительного времени. Для других стран, рассматриваемых в данном исследовании, ха-
рактерны менее существенные позиции на глобальном рынке промышленного интернета вещей, 
но вместе с тем отмечается высокая скорость совокупного среднегодового темпа роста объема 
данного рынка в перспективе до 2029 года.  

Рисунок 36. Объем рынка интернета вещей и промышленного интернета вещей  
в странах – лидерах производства и странах межгосударственного объединения БРИКС 

 
Источник: ИЦ «Технет» СПбПУ по материалам Statista [505], 2025 

Рассматриваемые страны оказывают поддержку как в рамках имеющихся мер стимулирования 
научных исследований и разработок, охватывающих широкий спектр технологических направле-
ний, так и в рамках профильных программ, инициатив и национальных проектов.  
Например, в Китае с 2015 года реализуется Стратегический план развития производственного 
сектора «Сделано в Китае 2025» (Made in China 2025), а также 14-й пятилетний план социально-
экономического развития и долгосрочных целей развития до 2035 года Китайской Народной Рес-
публики (14th Five-Year Plan (2021–2025) for National Economic and Social Development and Vision 
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2035 of the People’s Republic of China) [506], которые предусматривают в том числе поддержку 
развития «умного» производства и таких технологий как промышленный интернет вещей, и сти-
мулируют запуск профильных национальных и региональных программ / стратегических докумен-
тов, например: Руководство по развитию «Интернет + передовое производство» (Guiding Opinions 
on Deepening the «Internet + Advanced Manufacturing Industry» to Develop the Industrial Internet, 
2017) [507], План действий по развитию промышленного интернета (Industrial Internet Develop-
ment Action Plan, 2018–2020) [508], Руководство по созданию, продвижению и методам оценки 
платформ промышленного интернета (Promotion Work, and Evaluation Methods for Industrial Inter-
net Platforms, 2018) [509].  

На протяжении 10 лет в Китае принимаются новые и актуализируются ранее принятые профильные 
стратегии и программы. Например, в 2021 году были приняты следующие два документа: трех-
летний план действий по развитию инноваций в области индустриального интернета (Industrial 
Internet Innovation and Development Action Plan 2021–2023) [304; 510] и актуализированный пя-
тилетний план «5G плюс промышленный интернет» («5G Plus Industrial Internet», 2021-
2025) [511], которые направлены на развитие новых моделей и форматов промышленного интер-
нета, таких как «умное» производство, сетевое сотрудничество, персонализированная настройка и 
цифровое управление [512], реализация НИОКР в области цифровых технологий [513], а также на  
комплексное развитие и распространение 5G связи и промышленного интернета в различных про-
изводственных секторах.  

В рамках плана «5G Plus Industrial Internet» по состоянию на февраль 2025 года реализуется 
15 000 проектов и построено 700 высокопроизводительных заводов с поддержкой 5G связи. Ожи-
дается, что к 2027 году за счет строительства 10 000 заводов будут всесторонне расширены тех-
нологические возможности в таких областях, как сетевая инфраструктура, технологические про-
дукты, интегрированные приложения, промышленная экосистема и государственные услуги. Также 
в 20 пилотных городах предполагается внедрение и комплексное применение 5G и промышлен-
ного интернета [514]. Среди ведущих разработчиков платформ и поставщиков услуг промышлен-
ного интернета вещей есть компании, которые занимают устойчивую позицию на международном 
рынке, например, Huawei, Alibaba.  

Несмотря на высокие темпы развития Китая в области интернета вещей и промышленного интер-
нета, безусловным лидером мирового рынка являются США, что обусловлено длительной техно-
логической политикой, направленной на поддержку передового производства и промышленного 
интернета, в частности. С формирования в 2011 году Партнерства в области передового произ-
водства (Advanced Manufacturing Partnership, Advanced Manufacturing Partnership 2.0, 
2013 г.) [515] началось активное вовлечение представителей бизнеса, научного и образователь-
ного сообществ в подготовку стратегических документов, сфокусированных на развитии наиболее 
значимых для промышленности технологических направлений, например, регулярно актуализиру-
емый национальный стратегический план развития передового производства (National Strategic 
Plan for Advanced Manufacturing) [516] и закон о возрождении американского производства и ин-
новаций (Revitalize American Manufacturing and Innovation Act, RAMI Act) [517]. Последний доку-
мент послужил основой формирования в 2014 году программы «Manufacturing USA» [518; 519], 
направленной на координацию государственных и частных инвестиций в передовые производ-
ственные технологии.  
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В рамках программы «Manufacturing USA» создана сеть из 18 национальных институтов в сфере 
производственных технологий [520]. Каждый институт создан в рамках частно-государственного 
партнерства. Поддержка проектов в области «умного» производства, включая интернет вещей, 
осуществляется в рамках деятельности Инновационного института экосистем развития умного про-
изводства (Collaborative Ecosystems for Smart Manufacturing Innovation Institute, CESMII; до 2025 
года аббревиатура расшифровывалась иначе – Clean Energy Smart Manufacturing 
Institute [521]) [522] и Института цифрового производства (Manufacturing times Digital, MxD; до 
переименования в 2019 году было следующее название института – Digital Manufacturing and 
Design Innovation Institute, DMDII [523]) [524].  

Также поддержка НИОКР по тематике интернета вещей осуществляется в рамках Программы ис-
следований и разработок в сфере информационных и сетевых технологий (Networking and Infor-
mation Technology Research and Development, NITRD) [525]. Программа фокусируется на исследо-
ваниях в области вычислений, сетей и программного обеспечения для решения мультитехнологи-
ческих и межотраслевых задач, включая кибербезопасность. В рамках направления «Сетевые фи-
зические системы с поддержкой вычислений» (Computing-Enabled Networked Physical Systems, 
CNPS) в 2025 году выделено 230 млн долл. на проведение исследований в области устройств/ин-
фраструктуры интернета вещей (киберфизических систем, IoT CPS): внедрение инженерных систем 
IoT CPS и решений для измерений и тестирования, разработка стандартов и практик реализации 
для масштабируемых, совместимых и надежных решений IoT CPS [526]. 

Помимо финансовой поддержки разработок в области интернета вещей государство сфокусиро-
вало усилия на развитии нормативно-правовой сферы в данной технологической области. Так, 
в соответствии с указом президента США об обеспечении национальной кибербезопасности 
(Executive Order 14028 – «Improving the Nation’s Cybersecurity»), Национальным институтом стан-
дартов и технологий (National Institute of Standards and Technology) в 2022 году был разработан 
ряд руководств по обеспечению безопасности программного обеспечения и маркировке устройств 
интернета вещей [527]. Позднее перечень руководств был расширен в рамках реализации про-
граммы «Знак кибердоверия» («U.S. Cyber Trust Mark»), которая устанавливает нормы и правила 
маркировки/сертификации безопасности IoT-устройств [528–530].  

Третьим лидером в области промышленного производства является Германия, где параллельно с 
США формировалась новая промышленная политика «Индустрия 4.0» (Industrie 4.0), направлен-
ная на продвижение цифрового производства с целью повышения производительности, эффек-
тивности и гибкости производственных процессов и, следовательно, экономического роста. Данная 
инициатива фокусируется на разработке и внедрении технологий, соединяющих виртуальный и 
физический миры – на киберфизических системах [531]. В развитие концепции «Индустрия 4.0» в 
2016 году сроком на 10 лет была принята программа «Цифровая стратегия 2025» (Digital Strategy 
2025 programme) [532], в которой зафиксированы приоритетные направления страны в области 
развития цифровых технологий: инфраструктура, продвижение стартапов и стимулирование инно-
ваций, безопасность, цифровое образование, нормативно-правовая база и другие. 

В 2016 году в соответствии с концепцией «Индустрия 4.0» была запущена технологическая про-
грамма (Platforms/Additive Manufacturing/Imaging/Communication/Engineering technology pro-
gramme, PAiCE) [533], направленная на реализацию 17 проектов в области инжиниринга, адди-
тивного производства, коммуникаций, логистики и робототехники. 
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В выполнении проектов участвовали представители 100 компаний и научных организаций. Общий 
объем финансирования программы составил 110,6 млн долл.7 (в том числе 50% финансирования 
со стороны государства). В рамках программы один из проектов, а именно проект «Промышленные 
коммуникации для предприятий» (Industrial Communication for Factories, IC4F), был посвящен раз-
работке эталонной архитектуры для обеспечения безопасной, надежной и работающей в режиме 
реального времени связи на производстве. В проекте были использованы такие технологии, как: 
5G, многодоступные периферийные вычисления (MEC), облачные вычисления, виртуализация, про-
мышленный мониторинг и аналитика данных. К концу проекта в 2020 году участникам (15 парт-
неров проекта) удалось создать перечень технологических решений для обеспечения надежной и 
совместимой инфраструктуры [534]. Результаты проекта легли в основу «Руководства по кампус-
ным (локальным) сетям 5G» (Guidelines for 5G Campus Networks) [535], в котором описаны области 
и особенности применения «кампусных сетей 5G» и рекомендации по выбору технологий в соот-
ветствии с требованиями концепции «Индустрия 4.0», для использования при внедрении комму-
никационной инфраструктуры в малых и средних компаниях в обрабатывающей промышленности, 
а также в логистике. 

Также в рамках концепции «Индустрия 4.0» была запущена инициатива «Manufacturing-X» [536], 
направленная на повышение конкурентоспособности, устойчивости и стабильности немецкой, ев-
ропейской и мировой обрабатывающей промышленности посредством цифровизации [537]. Это 
межотраслевая инициатива предполагает реализацию проектов для разных промышленных сек-
торов. В инициативе также есть несколько проектов, результаты реализации которых планируется 
применить в разных отраслях. Например, проект «Factory-X» [538], который предполагает созда-
ние единой открытой цифровой экосистемы для всех промышленных отраслей с целью оптимиза-
ции процессов и внедрения новых цифровых бизнес-моделей [539].  

Федеральное министерство по делам экономики и климата (German Federal Ministry of Economics 
and Climate Protection, BMWK) финансирует инициативу «Manufacturing-X», направляя поддержку 
на межотраслевые совместные проекты, находящиеся на стадии НИОКР (до начала коммерческой 
эксплуатации). Общий объем финансирования составляет 176,4 млн долл.8 Первые проекты в рам-
ках инициативы стартовали в начале 2024 года и продлятся до 2026 года [540]. 

Помимо инициатив, направленных на поддержку практического применения технологий Инду-
стрии 4.0, в Германии ведется работа по совершенствованию нормативно-правового поля в обла-
сти цифровых технологий. 10 лет назад принята дорожная карта стандартизации Индустрии 4.0 
на перспективу до 2030 года (German Standardization Roadmap Industrie 4.0) [33], которая регу-
лярно актуализируется. Документ сфокусирован на анализе текущего состояния и существующих 
нормативных барьерах в области Индустрии 4.0, а также содержит рекомендации по совершен-
ствованию стандартизации в данной области [542]. В выпущенной в 2023 году дорожной карте 
среди прочего было отмечено, что ведется существенная работа по стандартизации эталонной 
архитектуры и сетевого взаимодействия, лежащих в основе интернета вещей. 

 

7 Перевод евро в доллары осуществляется по среднегодовому курсу за 2016 год: 
1 евро = 1,1069 долл. США. 
8 Перевод евро в доллары осуществляется по среднегодовому курсу за 2024 год: 
1 евро = 1,17625 долл. США. 
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В области промышленного интернета вещей Германия также участвует в программах кооперации 
с другими странами.  Между Германией (Plattform Industrie 4.0 of the Federal Republic of Germany) 
и Японией (Robot Revolution & Industrial IoT Initiative of Japan) в 2016 году было заключено согла-
шение о сотрудничестве в области интернета вещей / Индустрии 4.0 [543; 544]. Партнерство фо-
кусируется на кибербезопасности, международной стандартизации и взаимном обмене бизнес-мо-
делями в области цифровизации, а также на механизмах поддержки малых и средних предприя-
тий [545]. В рамках совместной деятельности проводятся деловые мероприятия и созданы экс-
пертные группы, формирующие предложения и рекомендации по развитию технологий Инду-
стрии 4.0. Странами поддержаны два совместных проекта в области промышленного интернета 
вещей и искусственного интеллекта (проект «Artificial Intelligence for Robotics and Networked 
PRoducTion» (AIRPoRT), 2019-2023 гг. [546]) и в области мобильной связи для ключевых отраслей 
промышленности (проект «Developing modern communications technologies for Industrie 4.0» 
(EmKoI4.0), 2022-2025 гг. [547]) [548]. 

Помимо участия в международных проектах и программах совместно со странами ЕС, АСЕАН и 
Африки [549] в Японии приняты собственные инициативы в рассматриваемой области. В 2016 году 
Японией была принята стратегия «Общество 5.0» (Society 5.0) [550], предполагающая формиро-
вание общества, ориентированного на человека, в котором экономическое развитие и решение 
социальных проблем совместимы друг с другом посредством высокоинтегрированной системы ки-
бер- и физического пространств. Существенную роль в формировании «Общества 5.0» играют 
отрасли промышленности и технологические инновации в том числе в таких направлениях, как 
интернет вещей, искусственный интеллект и большие данные. Учитывая это в 2017 году была 
разработана и принята инициатива «Подключенные отрасли» (Connected Industries) [551], в рам-
ках которой предполагается увеличение добавленной стоимости отраслей промышленности, кото-
рые в свою очередь будут способствовать решению различных проблем общества путем объеди-
нения данных, технологий, людей (рассматриваются роли как потребителей и поставщиков), систем 
и компаний в условиях глобального развития интернета вещей (IoT) и искусственного интеллекта 
(ИИ) [551].  

Финансирование исследований и разработок в области «умного» производства и в том числе про-
мышленного интернета вещей осуществляется в рамках текущих мер поддержки и программ 
Агентства по науке и технологиям (Japan Science and Technology Agency — JST) [549], например, 
программы «Передовые исследования и разработки в области информационных наук» (Cutting-
edge Research and Development on Information & Communication Sciences, CRONOS). Данная про-
грамма поддерживает разработки инновационных технологий в области информационных комму-
никаций, которые отвечают ключевым приоритетам («Grand Challenges»)[552], применяя гибкую 
схему, которая позволяет интегрировать фундаментальные и прикладные исследования [553]. 

Также поддержка НИОКР осуществляется в рамках Межведомственной стратегической программы 
продвижения инноваций (Cross-ministerial Strategic Innovation Promotion Program, SIP) [554], ко-
торая способствует сотрудничеству между промышленностью, научными кругами и правительством 
в целях проведения исследований, имеющих потенциал практического применения и коммерциа-
лизации. Программа охватывает ряд целевых направлений [555], например, создание платформы 
интеллектуальной / «умной» мобильности или экосистемы инновационных материалов для про-
мышленности. 
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В 2023 году была запущена третья фаза программы, в рамках которой в том числе были выбраны 
целевые направления: «Разработка устойчивой интеллектуальной сетевой системы защиты от сти-
хийных бедствий» («Development of a Resilient Smart Network System against Natural Disasters») 
и развитие ресурсов океана («Ocean Issue»). Последнее направление предполагает содействие 
сохранению и использованию важных морских ресурсов в интересах национальной безопасности и 
создание «Платформы морской безопасности» за счет разработки новых технологий, таких как но-
вая система мониторинга морской среды с использованием морской робототехники, содействие 
использованию морских минеральных ресурсов и проведение фундаментальных исследований но-
вых крупномасштабных технологий улавливания и хранения углекислого газа [556]. 

Курирует реализацию данной программы Национальное агентство исследований и разработок 
(National research and development agency, NEDO) [557], которое также координирует работу дру-
гих программ и проектов в области энергетических и промышленных технологий, включая ки-
берфизические системы, искусственный интеллект, робототехнику и интернет вещей. За развитие 
проектов в области интернета вещей отвечает профильный департамент (Internet of things promo-
tion department), чья деятельность сфокусирована на поддержке проектов (сроком от 2 до 10 лет) 
по интеграции киберфизических систем и укреплению цепи поставок в области разработки полу-
проводников [558].  

Замыкает пятерку мировых лидеров промышленного производства – Индия. В стране принят ряд 
инициатив и программ, направленных на цифровую трансформацию промышленности и подготовку 
квалифицированных специалистов в области передовых технологий: Make in India Initiative 
(2014 г.), Digital India Program (2015 г.), Skill India Mission (2015 г.) [559; 560]. В соответствии с 
принятыми инициативами в 2020 году была запущена Схема стимулирования производства 
(Production Linked Incentive, PLI), которая нацелена на превращение страны в мировой производ-
ственный центр и создание инноваций, формирование 14 эффективных и конкурентоспособных от-
раслей, таких как электроника, текстиль, фармацевтика, автомобилестроение и другие. Разрабо-
танная инициатива ориентирована на производительность и привлечение инвестиций от внутрен-
них и глобальных игроков, а также побуждение бизнеса к внедрению передовых технологий и 
достижению эффекта масштаба [561]. Финансирование инициативы составило 24 млрд долл.  

Принятые инициативы также стали основой для разработки профильных стратегических программ 
и мер поддержки. Например, с 2018 года реализуется Национальная миссия по киберфизическим 
системам (National Mission on Interdisciplinary Cyber Physical System, NM-ICPS), направленная на 
вовлечение представителей научного сообщества, промышленности, государственных органов 
власти и международных организаций в разработку технологических инновационных решений и 
технологических платформ для проведения НИОКР, в развитие инструментов поддержки коммер-
циализации стартапов [562]. Для этого было создано 25 технологических инновационных хабов 
(Technology Innovation Hubs, TIH), каждый из которых сфокусирован на определенной технологии. 
Один из таких Хабов ведет междисциплинарные исследования в области интернета вещей (Tech-
nologies for Internet of Things & Internet of Everything, TIH Foundation for IOT and IOE at Indian 
Institute of Technology Bombay) [563]. 
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Также в 2021 году в рамках программы «Повышение конкурентоспособности в секторе индийских 
товаров промышленного назначения» (Scheme for «Enhancement of Competitiveness in the Indian 
Capital Goods Sector»), которая предоставляет техническую поддержку и финансирование компа-
ниям, желающим инвестировать в технологии интеллектуального производства, были созданы че-
тыре центра «умного» передового производства и быстрой трансформации (Smart Advanced Man-
ufacturing and Rapid Transformation Hub, SAMARTH Udyog Bharat 4.0) [564]. Центры являются экс-
периментальными и демонстрационными площадками в области технологий Индустрии 4.0. Ожи-
дается, что услуги и разработанные центрами решения будут способствовать внедрению цифровых 
технологий, в том числе интернета вещей, в компаниях обрабатывающей промышленности к 
2025 году [565].  

Бразилия, как и Индия ведет активную политику по развитию и трансформации промышленного 
сектора страны. В 2018 году правительство страны запустило Стратегию цифровой трансформации 
(Brazilian Digital Transformation Strategy, E-Digital), основными целями которой является продви-
жение цифровой доступности, усиление кибербезопасности, расширение доступа в интернет и сти-
мулирование технологического предпринимательства. Также стратегия направлена на внедрение 
цифровых технологий в области государственных услуг, продвижение дисциплин по формирова-
нию цифровых навыков и знаний в сфере образования и стимулирование инноваций в ключевых 
секторах экономики. В рамках данной стратегии в 2019 году был разработан Национальный план 
по развитию интернета вещей (National Plan for the Internet of Things) [566], который направлен 
на внедрение и развитие интернета вещей в стране на основе свободной конкуренции и свобод-
ного потока данных, с учетом принципов, ориентированных на информационную безопасность и 
защиту персональных данных. План фокусируется на четырех областях: городская инфраструктура, 
здравоохранение, агросектор и промышленность. В рамках реализации плана Агентством иссле-
дований и промышленных инноваций (Empresa Brasileira de Pesquisa e Inovação Industrial, 
Embrapii) [567]  был поддержан 591 проект  НИОКР в области цифровой трансформации (завер-
шено 364 проекта), включая проекты по подключенным устройствам, системной интеграции, ин-
тернету вещей, автоматизации и робототехнике, финансирование которых составило более 
200,5 млн долл.9 [566] В 2022 году стратегия E-Digital была актуализирована на период до 2026 
года. 

В 2023 году в Бразилии была запущена федеральная программа «Более производительная Бра-
зилия» (Brasil Mais Produtivo), направленная на поддержку формирования эффективной промыш-
ленности в стране, снижение затрат и повышение конкурентоспособности компаний [568]. В рамках 
программы осуществляется поддержка проектов от 6-го до 9-го уровня технологической готов-
ности (УГТ, TRL), которые могут быть выведены на рынок в качестве новых продуктов, процессов 
или услуг, отвечающих требованиям промышленности. Частью программы является конкурс раз-
вития технологий Индустрии 4.0 «Умная фабрика» (Smart Factory), реализуемый Национальным 
агентством по финансированию образования и исследований (Financiadora de Estudos e Projetos, 
FINEP) [569] и Национальной службой производственного обучения (Serviço Nacional de 
Aprendizagem Industrial, SENAI) [570], который направлен на оказание технической и финансовой 

 

9 Перевод реалов в доллары осуществляется по среднегодовому курсу за 2019 год:  
1 реал = 0,2540 долл. США. 
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поддержки проектам в области исследований, разработок и инноваций с использованием техно-
логий, повышающих производительность микро-, малых и средних предприятий [571]. В рамках 
конкурса было поддержано 33 проекта на общую сумму 3,2 млн долл.10, 8 из которых посвящены 
интернету вещей [572]. По состоянию на 2024 год с целью цифровизации малых и средних пред-
приятий (МСП) в рамках инициативы было выделено 104,3 млн долл. 11 [573]. 

В 2024 году в Бразилии была принята программа по укреплению высокотехнологичного произ-
водства «Новая индустрия Бразилии» (Nova Indústria Brasil, NIB) [574], которая продолжает под-
держивать развитие технологий в таких направлениях, как: сельское хозяйство, здравоохранение, 
городская инфраструктура, цифровая трансформация промышленности, биоэнергетика и декарбо-
низация, технологии оборонно-промышленного комплекса [575]. Общее финансирование про-
граммы составляет 55,8 млрд долл.12 до 2026 года. В рамках программы запланирована под-
держка в виде льготных кредитов, налоговых льгот и грантов (2000 грантов). Объем финансиро-
вания гранта в среднем составляет 1,8 млн долл. [576].  В рамках направления по цифровой транс-
формации промышленности деятельность будет сфокусирована на укреплении производственных 
цепочек страны в таких ключевых областях, как полупроводники, промышленная робототехника и 
передовые технологии, такие как искусственный интеллект и интернет вещей [573]. Согласно про-
грамме к 2026 году 25% бразильских промышленных компаний осуществят цифровизацию, а к 
2033 году этого достигнут 50% компаний [577]. Для достижения этой цели выделено финансиро-
вание 34,7 млрд долл., из которых 15,9 млрд долл. будут инвестированы частным сектором на 
развитие инфраструктуры, приобретение оборудования, научные исследования и строительство 
новых заводов [573].  

В Объединенных Арабских Эмиратах (ОАЭ) на государственном уровне также приняты стратеги-
ческие документы в области цифровой трансформации и «умного» производства»: Стратегия чет-
вертой промышленной революции (UAE’s Fourth Industrial Revolution (4IR) Strategy) [578], Страте-
гия Operation 300bn [579]. Эти инициативы фокусируются на повышении эффективности промыш-
ленного производства и содействии технологическим инновациям. Вместе с тем основное внимание 
в сфере интернета вещей, в том числе промышленного интернета, уделяется регулированию нор-
мативно-правового поля. В 2023 году государство приняло Национальную политику в области 
интернета вещей (National Policy for Internet of Things), которая направлена на поддержку облач-
ных вычислений, интернета вещей и формирование системы кибербезопасности ОАЭ. Политика 
фокусируется на принципах, которыми руководствуются потребители и поставщики услуг интер-
нета вещей в процессе взаимодействия: поставщики услуг соответствуют требованиям безопасно-
сти; гарантируется уровень защиты для всех пользователей интернета вещей при покупке или 
использовании услуг.  

 

10 Перевод реалов в доллары осуществляется по среднегодовому курсу за 2023 год:  
1 реал = 0,2004 долл. США. 
11 Перевод реалов в доллары осуществляется по среднегодовому курсу за 2024 год:  
1 реал = 0,1863 долл. США. 
12 Перевод реалов в доллары осуществляется по среднегодовому курсу за 2024 год:  
1 реал = 0,1863 долл. США. 
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В других странах БРИКС, которые присоединились к межгосударственному объединению в 2024 
и 2025 годах, поддержка развития технологий интернета вещей осуществляется в рамках страте-
гических инициатив в области цифровой трансформации государства, например, в Египте – стра-
тегия «Egypt Vision 2030» [580], в Индонезии – дорожная карта «Making Indonesia 4.0» [581]. Но 
несмотря на то, что специальные программы поддержки исследований и разработок в области 
интернета вещей не нашли освещения в открытых источниках, можно полагать, что общие стра-
тегии цифровой трансформации будут способствовать развитию данной технологической области.  

Несколько схожая ситуация наблюдается в Российской Федерации, где существуют сложности с 
выстраиванием единого подхода к развитию технологий интернета вещей, включая промышлен-
ный интернет, и формированием комплексной программы по данному технологическому направле-
нию. Но вместе с тем в стране есть задел для развития в области нормативно-правового регули-
рования и поддержки технологических решений.  

С 2016 года в России велась работа по подготовке дорожной карты в области интернета вещей, 
которая была актуализирована в 2019 году госкорпорацией «Ростех» и принята в 2020 году в 
рамках соглашения с  Правительством Российской Федерации на период до 2024 года [582; 583]. 
Почти одновременно в 2019 году в целях реализации  национальной программы «Цифровая эко-
номика Российской Федерации» была утверждена Концепция построения и развития узкополосных 
беспроводных сетей связи «Интернета вещей» на территории Российской Федерации до 2030 
года (Приказ № 113 от 29 марта 2019 года Министерства цифрового развития, связи и массовых 
коммуникаций Российской Федерации) [583; 584]. Концепция фокусируется на описании условий 
для создания и развития рынка услуг в области интернета вещей. 

С 2025 года поддержка интернета вещей, включая промышленный интернет, осуществляется в 
рамках национального проекта «Экономика данных и цифровая трансформация государ-
ства» [585], который стал продолжением завершившегося в 2024 году национального проекта 
«Цифровая экономика» [586]. На период 2025–2030 годов государственное финансирование 
национального проекта составит 1,013 трлн руб., а 420 млрд руб. будет привлечено из внебюд-
жетных источников [587]. Национальный проект фокусируется на развитии решений, которые ра-
ботают на базе накопленных данных, и создании инструментов, позволяющих повышать эффек-
тивность выполнения любых задач, таких как искусственный интеллект, роботы, интернет вещей и 
другие. Параллельно запущен национальный проект «Средства производства и автоматизации», 
в рамках которого реализуется федеральный проект «Развитие промышленной робототехники и 
автоматизации производства» [588]. Вероятно внедрение робототехнических систем на промыш-
ленных предприятиях будет сопровождаться интеграцией технологий промышленного интернета 
вещей, позволяющих объединять промышленные роботы и иное оборудование в интеллектуаль-
ную сеть для сбора и анализа данных с целью повышения эффективности производства, оптими-
зации процессов и снижения затрат. 

В основном поддержка исследований и разработок в области интернета вещей и промышленного 
интернета осуществляется в рамках грантов на развитие и внедрение ИТ-решений, предоставля-
емых Российским фондом развития информационных технологий, Фондом «Сколково» и Фондом 
содействия инновациям [589]. Профильных (тематических) программ, проектов и мер поддержки в 
настоящий момент не предусмотрено. 

Также ведется работа в области нормативно-технического регулирования интернета вещей. 
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В структуре Росстандарта действует Технический комитет № 194 «Киберфизические системы» 
(ТК 194), в рамках деятельности которого разработаны стандарты по «умному» производству, тер-
минологии, рамочной архитектуре интернета вещей и индустриальному интернету [590].  

Кроме того, осуществляется разработка стандартов в смежной области – области кибербезопасно-
сти. Так, в 2025 году был принят ГОСТ Р 72118–2025 «Защита информации. Системы с конструк-
тивной информационной безопасностью. Методология разработки» (ТК 362). Данный стандарт 
обязывает разработчиков решений интернета вещей и промышленного интернета учитывать тре-
бования обеспечения безопасности в своих разработках [591]. В свою очередь пользователи, опи-
раясь на положения данного стандарта, могут не допускать к внедрению «небезопасные» реше-
ния. 

Таким образом, область интернета вещей и промышленного интернета входит в перечень техно-
логических приоритетов государства, но не выделена в отдельное направление и рассматривается 
в рамках комплексных инициатив и проектов по разработке ИТ-решений. 

В рамках анализа государственной поддержки НИР и НИОКР в области развития технологий «ум-
ного» производства и в том числе интернета вещей и промышленного интернета были рассмот-
рены примеры инициатив стран, занимающих лидирующие позиции по объему производства в 
мире, а также стран-участниц объединения БРИКС. Результаты анализа свидетельствуют о рас-
тущем понимании важности развития этих технологий для повышения конкурентоспособности гос-
ударств, что выражается в инвестировании в исследования и разработки, стимулировании внед-
рения технологий на предприятиях и создании актуальной нормативно-правовой системы.  

Государства осуществляют поддержку развития интернета вещей и промышленного интернета не 
только в рамках стратегий экономического развития (Египет, Индонезия) и цифровой трансформа-
ции (например, США, Германия, Индия, Российская Федерация), но и дополнительно инициируют 
профильные программы (например, Китай, Япония, Бразилия, ОАЭ).  

К характерным направлениям государственной поддержки в рамках рассмотренных программ от-
носятся: 

• Развитие цифровой инфраструктуры, включая обеспечение доступности высокоскоростного 
интернета, развитие цифровых платформ; 

• Содействие внедрению цифровых технологий на промышленных предприятиях за счет 
предоставления грантов, льготных кредитов и консультационных услуг; 

• Подготовка квалифицированных кадров, способных разрабатывать, внедрять и использо-
вать цифровые технологии; 

• Развитие нормативно-правового поля для регулирования взаимодействия поставщиков и 
потребителей технологических решений и услуг, а также для обеспечения кибербезопас-
ности промышленных систем; 

• Финансирование исследований и разработок, поддержка создания исследовательских 
центров в области ключевых технологий «умного» производства. В некоторых странах рас-
сматриваемые технологии поддерживаются государством в рамках текущих мер, в том 
числе направленных на развитие ИТ-решений. 
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Национальный и международный нормативно-технический ландшафт в области 
промышленного интернета вещей 

В ходе анализа нормативно-технического ландшафта рассмотрены международные и националь-
ные организации по стандартизации в области интернета вещей, в том числе промышленного ин-
тернета, а также некоторых смежных технологий промышленной автоматизации. Международный 
нормативно-технический ландшафт в области промышленного интернета вещей преимущественно 
регулируется: 

• международными и региональными организациями, в числе которых 
o Международная организация по стандартизации (International Organization 

for Standardization, ISO, ИСО); 
o Международная электротехническая комиссия (International Electrotechnical 

Commission, ІЕС, МЭК); 
o Европейский комитет по стандартизации (Comité Européen de Normalisa-

tion / European Committee for Standardization, CEN) и Европейский комитет 
по стандартизации в области электротехники и электроники (Comité Eu-
ropéen de Normalisation Électrotechnique / European Committee for Electro-
technical Standardization, CENELEC); 

o Европейский институт пo стандартизации в области телекоммуника-
ций (European Telecommunications Standards Institute, ETSI);  

o Международный союз электросвязи (International Telecommunication Union, 
ITU) и сектор стандартизации электросвязи Международного союза элек-
тросвязи (International Telecommunication Union – Telecommunication sector, 
ITU-T); 

o Международное общество автоматизации (International Society of Automa-
tion, ISA); 

• национальными организациями по стандартизации, включая 
o Институт инженеров по электротехнике и радиоэлектронике (Institute 

of Electrical and Electronics Engineers, IEEE); 
o Немецкий институт по стандартизации (Deutsches Institut für Normung e.V. 

/ German Institute for Standardization, DIN) и Немецкая комиссия по элек-
тротехнике, электронике и информационным технологиям при Немецком ин-
ституте по стандартизации и Немецком союзе электротехники (Deutsche 
Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE / 
German Commission for Electrical, Electronic & Information Technologies of 
DIN and VDE; DKE); 

o Управление по стандартизации Китая (Guobiao Standards / Standardization 
Administration of China, GB, SAC); 

o Японский комитет по промышленной стандартизации (Japanese Industrial 
Standards Committee, JISC). 

Так, среди зарубежных национальных организаций рассмотрены организации по стандартизации 
США, Германии, Японии, а также особое внимание уделено странам, формирующим межгосудар-
ственное объединение БРИКС, в число которых входит Китай. 
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Российский нормативно-технический ландшафт представлен результатами деятельности Феде-
рального агентства по техническому регулированию и метрологии (Росстандарт).  

Международная организация по стандартизации (ИСО) проводит деятельность по стандартизации 
совместно с Международной электротехнической комиссией (МЭК), при этом активное участие 
принимают национальные организации по стандартизации практически всех стран мира. В области 
интернета вещей и сопутствующих технологий функционирует технический комитет ISO/IEC JTC 1 
«Информационные технологии» (Information technology), который по состоянию на сентябрь 
2025 года насчитывает 3635 опубликованных стандартов и 536 стандартов, находящихся в раз-
работке [592]. 

Одно из направлений деятельности ИСО и МЭК в рамках деятельности комитета ISO/IEC JTC 1 – 
интернет вещей, который обеспечивает совместимость устройств, безопасность данных, конфиден-
циальность, а также поддерживает интеграцию интеллектуальных технологий в повседневные и 
промышленные процессы [593]. По данному направлению основную деятельность ведет подкоми-
тет ISO/IEC JTC 1/SC 41 «Интернет вещей и цифровые двойники» (Internet of things and digital 
twin), созданный в 2017 году. Комитет насчитывает 52 опубликованных стандарта и 24 стандарта, 
находящихся в разработке (по состоянию на сентябрь 2025 года). В структуре подкомитета можно 
выделить следующие рабочие группы [594]: 

1. ISO/IEC JTC 1/SC 41/WG 3 «Архитектура интернета вещей» (IoT Architecture); 
2. ISO/IEC JTC 1/SC 41/WG 4 «Интероперабельность интернета вещей» (IoT Interop-

erability); 
3. ISO/IEC JTC 1/SC 41/WG 5 «Применение интернета вещей» (IoT Applications); 
4. ISO/IEC JTC 1/SC 41/WG 6 «Цифровые двойники» (Digital twin); 
5. ISO/IEC JTC 1/SC 41/WG 7 «Применение морских, подводных систем интернета ве-

щей и цифровых двойников» (Maritime, underwater IoT and digital twin applications). 
Стандарты ИСО и МЭК в области интернета вещей направлены на такие аспекты, как эталонная 
архитектура, среда тестирования, сервисы обработки информации и обмена данными, терминоло-
гия, взаимодействие систем интернета вещей, сценарии применения, интерфейс, подводная сеть, 
методы оценки надежности, технические и системные требования, особенности реализации гра-
ничных (периферийных) вычислений, требования к системам мониторинга окружающей среды и 
др.  

Отдельно можно выделить стандарт ISO/IEC TR 30166:2020 «Интернет вещей – промышленный 
интернет вещей» (Internet of things (IoT) – Industrial IoT), в котором рассмотрены характеристики, 
технические аспекты, элементы структуры промышленного интернета вещей, а также представлен 
перечень организаций, обеспечивающих развитие интернета вещей, и некоторые тенденции раз-
вития стандартизации в данной области [595].  

Еще одним стандартом, который следует рассмотреть отдельно, является ISO/IEC 30180:2025 
«Интернет вещей (IoT) – Функциональные требования для определения статуса «самокарантина» 
с помощью интерфейсов передачи данных интернета вещей» (Internet of Things (IoT) – Functional 
requirements to determine the status of self-quarantine through Internet of Things data inter-
faces) [596]. В данном документе рассмотрены функциональные требования, которые относятся к 
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объекту мониторинга, управляющему субъекту и конфиденциальности информации, позволяющие 
присвоить статус «самокарантина» через системы интернета вещей.  

Введение данного статуса направлено на выявление элемента системы интернета вещей, демон-
стрирующего нештатное поведение или потенциальную угрозу, что позволит своевременно ис-
ключить данный элемент из сети, запустить сканирование, диагностику и восстановление. 

Европейский комитет по стандартизации (CEN) и Европейский комитет по стандартизации в обла-
сти электротехники и электроники (CENELEC) также работают в тесной связке и регулируют 
направление интернета вещей, а также некоторых смежных технологий [597].  

Технический комитет CEN/CLC/WS SEP2 «Лучшие отраслевые практики и отраслевой кодекс для 
лицензирования патентов, существенных для стандартов, в области 5G и интернета вещей» 
(Industry Best Practices and an Industry Code of Conduct for Licensing of Standard Essential Patents 
in the field of 5G and Internet of Things) опубликовал стандарт, способствующий координации работ 
в области лицензирования, инвестирования в новые технологии интернета вещей, их внедрения и 
распространения [598]. Аналогично можно выделить деятельность CEN/CLC/WS SEP-IoT «Семинар 
по передовым практикам и кодексу поведения при лицензировании патентов, существенных для 
стандартов, в области 5G и интернета вещей, включая промышленный интернет» (Workshop on 
Best Practices and a Code of Conduct for Licensing Industry Standard Essential Patents in 5G and the 
Internet of Things (IoT), including the Industrial Internet), в рамках деятельности которого сформи-
рован аналогичный документ с рекомендациями в области лицензирования технологий интернета 
вещей, в том числе промышленного интернета [599]. Деятельность обоих технических комитетов 
можно описать как временную рабочую группу, направленную на проведение семинаров с целью 
выявления лучших практик лицензирования, основы которых легли в оба технических документа в 
2019 году. 

Среди смежных направлений можно выделить деятельности технического комитета 
CEN/CLC/JTC 25 «Управление данными, пространства данных, облачные и граничные (периферий-
ные) вычисления» (Data management, Dataspaces, Cloud and Edge), в работе которого находится 
10 стандартов в области управления данными и их обработки [600]; технического комитета CEN/TC 
225 «Технологии автоматической идентификации и сбора данных» (Automatic Identification and 
Data Capture (AIDC) technologies), специализирующегося на стандартизации устройств в области 
автоматизированной идентификации и сбора данных, который насчитывает 29 стандартов и 1 
стандарт, находящийся в разработке [601]; технического комитета CLC/TC 65X «Измерение, кон-
троль и автоматизация промышленных процессов» (Industrial-process measurement, control and 
automation), принимающего участие в деятельности одноименного международного технического 
комитета IEC TC65 и специализирующегося на стандартизации систем и элементов, используемых 
для измерения, контроля и автоматизации промышленных процессов, на уровне CENELEC, который 
насчитывает 514 опубликованных стандартов и 89 стандартов, находящихся в разработке или на 
стадии утверждения [602]. 

Европейский институт пo стандартизации в области телекоммуникаций (ETSI) также регулирует 
деятельность в области интернета вещей и некоторых смежных технологий. В частности, техниче-
ский комитет SmartM2M (Smart Machine-to-Machine Communications) направлен на регулирова-
ние аспектов «умного» межмашинного взаимодействия и некоторых аспектов интернета вещей. 
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Стандарты комитета направлены на создание и совершенствование платформ для подключения 
устройств и сервисов, осуществления обмена информацией [603]. По состоянию на сентябрь 
2025 года у комитета SmartM2M насчитывается 134 опубликованных стандарта.  

Отдельное направление ETSI – реализация глобальной инициативы oneM2M, направленной на 
эффективное внедрение систем межмашинного взаимодействия и интернета вещей, в области ко-
торой опубликовано 104 стандарта [604]. 

Дополнительными вопросами в области интернета вещей являются вопросы применения техноло-
гий интернета вещей (преимущественно потребительского), вопросы обеспечения безопасности и 
конфиденциальности [605; 606], в том числе в рамках разработки интерфейсов, процедур и спе-
цификаций протоколов безопасности [607], технические особенности развития технологий мобиль-
ной сотовой связи [608], управление контекстной информацией в разрезе пространства и вре-
мени [609], интеллектуальное применение технологий интернета вещей и др.  

В части интеллектуального применения технологий интернета вещей техническим комитетом 
SmartM2M подготовлены онтологии SAREF для различных отраслей применения [610]. В области 
промышленного интернета вещей выделена онтология SAREF4INMA, в которой раскрыты ключе-
вые термины интернета вещей в данной области и уровни их взаимодействия, что позволит обес-
печить семантическую совместимость между решениями от разных поставщиков и в различных 
сферах применения [611]. 

Также можно выделить технический комитет в области данных (DATA), направленный на регули-
рование трех аспектов распределенной обработки данных – передача данных, хранение данных и 
вычисления. По состоянию на сентябрь 2025 года техническим комитетом опубликован 1 стандарт 
по тематике требований закона о данных, направленного на совместимость данных, механизмы и 
сервисы обмена данными в информационном пространстве Европейских государств [612]. 

Еще одной международной организацией по стандартизации в области интернета вещей высту-
пает Международный союз электросвязи (ITU) и сектор стандартизации электросвязи Междуна-
родного союза электросвязи (ITU-T). В деятельности ITU-T функционируют исследовательские 
группы (Study Groups, SG), избранные на период 2025–2028 гг., которые готовят рекомендации 
для повсеместного распространения и эффективного применения телекоммуникационных и инфор-
мационных технологий [613]. 

Например, в части смежных технологий функционирует исследовательская группа SG11 «Требо-
вания к передаче сигналов, протоколы, спецификации испытаний и борьба с контрафактными 
устройствами электросвязи / ИКТ» (Signalling requirements, protocols, test specifications and com-
bating counterfeit telecommunication/ICT devices), которая регулирует вопросы передачи сигналов 
и предоставления телекоммуникационных услуг в сети, тестирования функциональной совмести-
мости и др. [614] Исследовательская группа SG13 «Будущие сети и новые сетевые технологии» 
(Future networks and emerging network technologies), в свою очередь, специализируется на вопро-
сах требований, архитектур, интерфейсов для программирования, разработки программного обес-
печения, технологий искусственного интеллекта, включая машинное обучение сетей, облачных вы-
числений, обработки данных и проч. [615] Исследовательская группа SG15 «Сети, технологии и 
инфраструктура для транспорта, сети доступа и дома» (Networks, technologies and infrastructures 
for transport, access and home) сфокусирована на подготовке технических спецификаций для 
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коммуникационной инфраструктуры, в том числе интеллектуальных транспортных сетей [616]. Ис-
следовательская группа SG17 «Безопасность» (Security) сфокусирована на вопросах обеспечения 
безопасности, защиты данных и доверия [617]. 

В области интернета вещей функционирует исследовательская группа SG20 «Интернет вещей, 
цифровые двойники, «умные» устойчивые города и населенные пункты» (Internet of Things, digital 
twins and smart sustainable cities and communities), которая отвечает за разработку инновационных 
стандартов (рекомендаций), руководств, отчетов, методологий и передовых практик по данному 
направлению. Область исследований SG20 укрупненно сфокусирована на: технологических 
направлениях, включая интернет вещей, граничные (периферийные) вычисления, искусственный 
интеллект и машинное обучение, большие данные, технологии обработки и управления данными, 
расширенная аналитика и проч.; политических и руководящих аспектах, включая требования к си-
стемам и инфраструктуре, совместимости, безопасности, доступности, экологичности решений; 
процедурах и концепциях оценки воздействия, измерения эффективности и анализа; прикладных 
аспектах, включая применение в муниципальных службах, здравоохранении, энергетике, транс-
порте и проч.; решениях с открытым исходным кодом, включая повышение прозрачности, сотруд-
ничества, внедрение инноваций и т.п. [618] 

Рекомендации исследовательской группы SG20 связаны с вопросами предоставления телекомму-
никационных сервисов (16 рекомендаций), аудиовизуальных и мультимедийных систем (6 реко-
мендаций), вопросами экологичности, энергоэффективности и строительства инфраструктуры для 
«умных» устойчивых городов (3 рекомендации), совместимости и передачи сигналов, в том числе 
межмашинного взаимодействия, тестирования и прочего (3 рекомендации). Наибольший объем 
рекомендаций представлен в области глобальной информационной инфраструктуры, интернет-
протоколов, сетей нового поколения и интернета вещей:  

• 18 рекомендаций в области моделей функциональной архитектуры сетей нового 
поколения;  

• 4 рекомендации в области архитектуры сервисов;  
• 2 рекомендации в области функциональной совместимости сервисов и сетей нового 

поколения; 
• 5 рекомендаций в области общих направлений интернета вещей и «умных» горо-

дов;  
• 3 рекомендации в области терминологии;  
• 62 рекомендации в области требований и примеров использования;  
• 3 рекомендации в области инфраструктуры и подключения;  
• 117 рекомендаций в области архитектур и протоколов;  
• 22 рекомендации в области вычислений и обработки данных;  
• 8 рекомендаций в области управления и контроля;  
• 16 рекомендаций в области безопасности;  
• 12 рекомендаций в области оценки показателей;  
• 16 дополнений к рекомендациям [619].  

Суммарно исследовательская группа SG20 ITU-T насчитывает 316 рекомендаций в области ин-
тернета вещей и «умных» устойчивых городов. В процессе разработки находится 124 рекоменда-
ции по состоянию на сентябрь 2025 года [620]. 



102 

 

Также можно привести ряд опубликованных технических документов и отчетов, например, доку-
мент YSTR-IADIoT, в котором освещены характеристики интеллектуальных систем для обнаруже-
ния аномалий при использовании технологий интернета вещей [621]. 

Также можно выделить деятельность Международного общества автоматизации (ISA), которое 
осуществляет разработку добровольных стандартов в сфере автоматизации для различных отрас-
лей промышленности. ISA разрабатывает стандарты комплексными сериями, каждая из которых 
соответствует определенной тематике в области автоматизации [622] и регулируется соответству-
ющими техническими комитетами [623]: 

• Управление аварийными сигналами в обрабатывающей промышленности (серия ISA-
18); 

• Управление процессами производства партиями (серия ISA-88); 
• Кибербезопасность для систем промышленной автоматизации и управления (серия 

ISA-99 / 62443); 
• Интеграция систем управления предприятием (серия ISA-95); 
• Спецификация интерфейса инструментов полевых устройств (серия ISA-103 / 62453); 
• Функциональная безопасность – системы, оснащенные приборами безопасности (се-

рия ISA-84 / 61511); 
• Человеко-машинные интерфейсы (серия ISA-101); 
• Обозначения и документация по приборам (серии ISA-5 и ISA-20); 
• Интеллектуальное управление устройствами (серия ISA-108); 
• Проверка контуров, калибровка, пуско-наладочные работы и заводские / приемоч-

ные испытания (серия ISA-105); 
• Электростанции, работающие на ископаемом топливе и атомной энергии (серии ISA-

67 и ISA-77); 
• Автоматизация процедур для непрерывных технологических операций (серия ISA-

106); 
• Клапаны / приводы клапанов (серии ISA-75 и ISA-96); 
• Беспроводные системы для промышленной автоматизации (серия ISA-100); 
• Дополнительные тематики (серии ISA-7, ISA-12, ISA-60, ISA-71, ISA-76, ISA-82, 

ISA-92). 
Суммарно насчитывается 189 стандартов, разработанных и опубликованных ISA, в том числе сов-
местно с Американским национальным институтом стандартов (American National Standards 
Institute, ANSI) и МЭК.  

Применительно к системам интернета вещей можно отнести стандарты в области сигнализации 
(серия ISA-18), кибербезопасности (серия ISA-99 / 62443), функциональной безопасности (серия 
ISA-84 / 61511), человеко-машинных интерфейсов (серия ISA-101), интеллектуального управле-
ния устройствами (серия ISA-108, состоящая из стандарта ISA–TR63082–1 (TR108.1)–2020, по-
священного терминологии в данной области [624]), беспроводных систем (серия ISA-100). Сум-
марно по тематикам, применимым к области интернета вещей, насчитывается 49 опубликованных 
стандартов. 

В рамках Института инженеров по электротехнике и радиоэлектронике (IEEE) функционирует ас-
социация по стандартизации IEEE SA (IEEE Standards Association), которая сфокусирована на 
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обеспечении участия IEEE в международной и национальной деятельности по стандартизации. 
IEEE SA регулируется деятельностью 110 технических комитетов по стандартизации, которые со-
ставляют 35 объединений (обществ) и советов [625]. 

В частности, объединение по направлению коммуникаций IEEE Communications Society (COM) ве-
дет деятельность по стандартизации в области интернета вещей, беспроводных одноранговых 
(децентрализованных) и сенсорных сетей [626]. Среди тематик деятельности комитета – системные 
и алгоритмические аспекты сенсорных и одноранговых сетей, сетевые протоколы, архитектура, 
встраиваемые системы, программные системы для управления информацией, алгоритмы управле-
ния потоками данных и доступом, сетевая безопасность и проч. [627] 

Аналогично совет в области датчиков IEEE Sensors Council проводит стандартизацию по направ-
лению интернета вещей: по состоянию на сентябрь 2025 года опубликовано 3 стандарта, посвя-
щенных производительности устройств и систем для анализа и мониторинга запахов, гармониза-
ции и интероперабельности устройств и систем интернета вещей [628]. 

Еще одно объединение, специализирующееся на смежных технологиях интернета вещей, – объ-
единение по промышленной электронике IEEE Industrial Electronics Society (IES), ведущее дея-
тельность по стандартизации в разрезе четырех кластеров, объединяющих 24 технических коми-
тета: кластер энергетики, кластер датчиков и систем управления, кластер информационно-комму-
никационных технологий, междисциплинарный кластер [629]. 

Также можно выделить деятельность объединения в области робототехники и автоматизации 
IEEE Robotics and Automation Society (RAS), в котором функционирует 47 технических комитетов в 
области робототехники, беспилотных летательных аппаратов, автоматизации, компьютерного зре-
ния и др. [630] 

Отдельным направлением выступает стандартизация в области «умных» фабрик, в частности, 
IEEE опубликовал стандарты, посвященные общим принципам оценки «умного» производства, во-
просам логистических процессов на «умном» производстве, системной архитектуре и требованиям 
к цифровому представлению физических объектов в производственной среде [631].  

Немецкий институт по стандартизации (DIN) и Немецкая комиссия по электротехнике, электронике 
и информационным технологиям при Немецком институте по стандартизации и Немецком союзе 
электротехники (DKE) также регулируют деятельность в области интернета вещей в рамках функ-
ционирования двух технических комитетов: 

1. NA 022 Немецкая комиссия по электротехнике, электронике и информационным 
технологиям (DKE German Commission for Electrical, Electronic & Information Tech-
nologies of DIN and VDE); 

2. NA 043 Комитет по стандартизации в области информационных технологий и их 
применения (DIN Standards Committee Information Technology and IT Applications). 

Деятельность Немецкой комиссии DKE направлена на обеспечение безопасного рационального 
производства, распределения и использования электроэнергии. Комиссия разработала и опубли-
ковала 9 957 стандартов, еще 989 стандартов находятся в разработке. Стандарты в области ин-
тернета вещей посвящены таким тематикам, как технические параметры интерфейсов, методы 



104 

 

тестирования различных функций, описание модели, коммуникационной структуры и архитектуры 
интернета вещей, особенности интеграции, кибербезопасность и др. [632] 

Деятельность комитета в области информационных технологий NA 043 направлена на повышение 
безопасности и качества информационных систем, поддержание совместимости, разработку эрго-
номичных интерфейсов и проч. Комитет разработал 3 226 стандартов, а также 40 стандартов, 
находятся в разработке по состоянию на сентябрь 2025 года [633]. Среди тематик опубликованных 
стандартов в области интернета вещей можно выделить обеспечение качества данных для обуче-
ния моделей, требования к безопасности, вопросы применения в различных отраслях, обеспечение 
автономного взаимодействия и совместимости систем, параметры эталонных архитектур систем ин-
тернета вещей, терминология, параметры платформы для обмена данными между системами ин-
тернета вещей, методы автоматической идентификации и сбора данных, требования к системе ин-
тернета вещей, форматам и структуре данных, вопросы обеспечения надежности и проч. 

Важно отметить, что бо́льшая часть стандартов, опубликованных DIN, является совместной разра-
боткой с техническими комитетами ИСО и МЭК, а также европейским комитетом по стандартиза-
ции CEN.  

Управление по стандартизации Китая (SAC) также ведет деятельность по стандартизации в области 
интернета вещей начиная с 2015 года. Основные направления национальных и отраслевых стан-
дартов Китая в данной области с фокусировкой на применении в промышленности и смежных об-
ластях включают: 

• терминология и стандартизация в области интернета вещей [634; 635]; 
• эталонная архитектура интернета вещей [636–644]; 
• требования к совместимости [645–651]; 
• требования к техническим параметрам сети [652–660]; 
• требования к техническим параметрам устройств и систем интернета вещей [661–

689], их обслуживанию и эксплуатации [690–697]; 
• требования к безопасности [698–717], экологичности [718]; 
• требования к управлению данными и обмену информацией [719–732];  
• параметры программных систем идентификации [733–745]; 
• требования к интеллектуальным системам управления, в том числе промышленными 

объектами [746; 747]; 
• протоколы технологий интернета вещей на основе технологического решения 

oneM2M для межмашинного взаимодействия [748–753]; 
• требования к процедурам тестирования сети и сервисов [754–761]; 
• требования к процессам оценки качества данных и систем [762–764], квалификации 

специалистов [765] и проч. 
Суммарно в разрезе выделенных тематик, прямо связанных с интернетом вещей, в том числе про-
мышленным интернетом, насчитывается 132 стандарта, разработанных Управлением по стандар-
тизации Китая. Как отмечают эксперты, Китай активно включился в формирование международной 
системы стандартизации в области интернета вещей, что было вызвано трудностями гармонизации 
национальных стандартов, соответствующих международным, в том числе в части протоколов и 
совместимости решений, что также сказывалось на рынке интернета вещей в Китае и конкуренто-
способности китайских разработчиков и производителей систем интернета вещей [766]. 
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Японский комитет по промышленной стандартизации (JISC) утверждает стандарты, разработанные 
Японской ассоциацией стандартов (Japanese Standards Association, JSA) в тесном взаимодействии 
с экспертным сообществом, по множеству тематик. В области интернета вещей принят один стан-
дарт, посвященный вопросам терминологии интернета вещей, основой для которого послужил 
стандарт совместного технического комитета ИСО и МЭК [767; 768]. В то же время тематику ин-
тернета вещей в JISC называют приоритетной для развития интеллектуального производства [769].  

Другие рассмотренные национальные организации по стандартизации, в частности, Британский 
институт стандартов (British Standards Institution, BSI), принимают активное участие в деятельно-
сти совместного технического комитета ISO/IEC JTC 1/SC 41 в области интернета вещей и адапти-
руют разработанные стандарты под специфику государства, однако собственные разработки стан-
дартов не проводят. 

Также можно особо выделить деятельность различных консорциумов и объединений в области 
интернета вещей [2], в частности, Консорциум промышленного интернета вещей (Industry IoT 
Consortium, IIC), который в 2024 году был интегрирован в Консорциум по цифровым двойникам 
(Digital Twin Consortium, DTC), также публикует технические документы с рекомендациями по эф-
фективному развертыванию сети или систем интернета вещей [770–773]. 

Таким образом, основные зарубежные публикации по стандартизации в области интернета вещей, 
в том числе промышленного интернета, являются совместной разработкой ИСО, МЭК, CEN, а также 
ETSI и ITU-T, в деятельности которых принимают активное участие национальные организации по 
стандартизации из разных стран. Среди национальных организаций по стандартизации следует 
выделить деятельность IEEE, специализирующейся на вопросах электро- и радиотехники, инфор-
мационных технологиях, в том числе технологиях интернета вещей, и деятельность SAC, активно 
вовлеченной в процесс формирования стандартизации по тематике интернета вещей, в том числе 
на международном уровне. 

На нормативно-техническое регулирование оказывает влияние расширение нормативно-право-
вого поля в смежных технологиях, в частности, в полупроводниковой промышленности [774–776], 
облачных технологиях [314] и проч. 

Национальный ландшафт представлен деятельностью Федерального агентства по техническому 
регулированию и метрологии (Росстандарт), в частности, функционирует технический комитет по 
стандартизации 194 «Киберфизические системы» (ТК 194) [777]. Направления работы комитета 
включают: 

• интернет вещей и цифровые двойники; 
• «умные» города и «умные» дома; 
• «умное» производство; 
• «умная» энергетика;  
• квантовые технологии; 
• большие данные и машинное обучение; 
• цифровое сельское хозяйство, цифровая медицина (персональные медицинские по-

мощники) и др. 
Технический комитет разрабатывает стандарты в части «умного» производства и цифровых двой-
ников производства, технологий интернета вещей, межмашинного взаимодействия и проч. 
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В частности, в национальных стандартах раскрыты такие технологии и протоколы, как NB-IoT, 
LoRaWAN RU, NB-Fi (Narrow Band Fidelity), OpenUNB (Open Ultra-Narrowband), экосистема 
OpenRAN (Open Radio Access Network), содержащая множество интерфейсов интернета вещей, и 
другие [778].  

Суммарно ТК 194 подготовил более 30 национальных стандартов (включая предварительные 
национальные стандарты) в области интернета вещей, в том числе промышленного интернета, 
преимущественно входящих в серию стандартов «Информационные технологии. Интернет ве-
щей». Среди них: 

• ГОСТ Р ИСО/МЭК 29161–2019 Информационные технологии. Структура данных. 
Уникальная идентификация для интернета вещей; 

• ГОСТ Р 59487–2021 Слаботочные системы. Кабельные системы. Кабельные си-
стемы для распределенных беспроводных сетей в системах автоматизации зданий 
и интернета вещей. Основные положения; 

• ГОСТ Р 58603–2019 Информационные технологии. Интернет вещей. Протокол ор-
ганизации очередей доставки телеметрических сообщений MQTT. Версия 3.1.1; 

• ГОСТ Р 70036–2022 Информационные технологии. Интернет вещей. Протокол 
беспроводной передачи данных на основе узкополосной модуляции радиосиг-
нала (NB-Fi); 

• ГОСТ Р 70924–2023 Информационные технологии. Интернет вещей. Типовая ар-
хитектура; 

• ГОСТ Р 71118–2023 Информационные технологии. Интернет вещей. Совмести-
мость систем интернета вещей. Часть 2. Совместимость на транспортном уровне; 

• ГОСТ Р 71168–2023 Информационные технологии. Интернет вещей. Специфика-
ция LoRaWAN RU; 

• ГОСТ Р 71777–2024 Информационные технологии. Интернет вещей. Термины и 
определения; 

• ГОСТ Р 71840–2024 Информационные технологии. Интернет вещей. Требования к 
платформе обмена данными для различных служб интернета вещей. Часть 1. Об-
щие требования; 

• ГОСТ Р 59026–2024 Информационные технологии. Интернет вещей. Протокол 
беспроводной передачи данных NB-IoT. Основные параметры; 

• ПНСТ 418–2020 Информационные технологии. Интернет вещей. Структура си-
стемы интернета вещей реального времени; 

• ПНСТ 419–2020 Информационные технологии. Интернет вещей. Общие положе-
ния; 

• ПНСТ 433–2020 Информационные технологии. Интернет вещей. Требования к 
платформе обмена данными для различных служб интернета вещей; 

• ПНСТ 644–2022 Информационные технологии. Интернет вещей. Совместимость 
систем интернета вещей. Часть 1. Структура; 

• ПНСТ 794–2022 Информационные технологии. Интернет вещей. Периферийные 
вычисления; 

• ПНСТ 818–2023 Информационные технологии. Интернет вещей. Системы с разде-
лением доменов. Базовые компоненты; 
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• ПНСТ 819–2023 Информационные технологии. Интернет вещей. Системы с разде-
лением доменов. Термины и определения; 

• ПНСТ 820–2023 Информационные технологии. Интернет вещей. Протокол пере-
дачи данных для высокоемких сетей на основе сверхузкополосной модуляции ра-
диосигнала (OpenUNB); 

• ПНСТ 877–2023 Информационные технологии. Интернет вещей. Методология 
обеспечения доверенности; 

• ПНСТ 921–2024 Информационные технологии. Интернет вещей. Сети связи интер-
нета вещей. Протокол низкоскоростного обмена данными по спутниковым каналам 
связи. Часть 1. Обмен данными по абонентским линиям низкоорбитальных систем; 

• ПНСТ 930–2024 Информационные технологии. Интернет вещей. Совместимость 
систем интернета вещей. Часть 3. Семантическая совместимость; 

• ПНСТ 976–2024 Информационные технологии. Интернет вещей. Протокол пере-
дачи данных для информационного обмена между компонентами системы ком-
плексного учета энергоресурсов МИРТ; 

• ПНСТ 996–2024 Информационные технологии. Интернет вещей. Сети связи интер-
нета вещей. Протокол низкоскоростного обмена данными по спутниковым каналам 
связи. Часть 2. Протокол низкоскоростного обмена данными для систем интернета 
вещей реального времени на основе протокола LoRaWAN; 

• ПНСТ 420–2020 Информационные технологии. Интернет вещей промышленный. 
Типовая архитектура; 

• ПНСТ 642–2022 Информационные технологии. Интернет вещей промышленный. 
Общие положения; 

• ПНСТ 643–2022 Информационные технологии. Интернет вещей промышленный. 
Термины и определения; 

• ПНСТ 831–2023 Квантовый интернет вещей. Общие положения; 
• ПНСТ 832–2023 Квантовый интернет вещей. Термины и определения; 
• ПНСТ 906–2023 Квантовый интернет вещей. Типовой программно-аппаратный 

комплекс распределения ключей, выработанных сетью квантового распределения 
ключей. Архитектура; 

• ПНСТ 907–2023 Квантовый интернет вещей. Типовой программно-аппаратный 
комплекс распределения ключей, выработанных сетью квантового распределения 
ключей. Интерфейсы подключения. 

Часть приведенных стандартов идентична или разработана на основе международных стандартов 
ИСО и МЭК, другая часть является отечественной разработкой [779].  

Следует особо выделить серию предварительных национальных стандартов «Информационные 
технологии. Интернет вещей промышленный», в рамках которой разработаны: ПНСТ 420–2020, 
посвященный вопросам типовой архитектуры систем промышленного интернета вещей (срок дей-
ствия – до 01.01.2024 г.); ПНСТ 642–2022, посвященный общим положениям и принципам в об-
ласти промышленного интернета вещей и стандартизации по данной тематике (срок действия – 
до 31.03.2025 г.); ПНСТ 643–2022, посвященный вопросам терминологии в области промышлен-
ного интернета вещей и смежных информационных технологий (срок действия – до 31.03.2025 г.). 



108 

 

Согласно определению, закрепленному в ПНСТ 643–2022, промышленный интернет – это си-
стема объединенных компьютерных сетей и подключенных промышленных (производственных) 
объектов со встроенными датчиками и программным обеспечением для сбора и обмена данными, 
с возможностью удаленного контроля и управления в автоматизированном режиме, без участия 
человека [780]. 

Для формирования более комплексной картины можно отметить также определение промышлен-
ного интернета вещей в соответствии с ГОСТ Р 71842–2024 (IEC/TR 63283–1:2022) «Цифровая 
промышленность. Умное производство. Часть 1. Термины и определения», согласно которому про-
мышленный интернет вещей – это промышленная экосистема, ориентированная на предоставле-
ние услуг, основанная на сетевом взаимодействии, совместимости данных и системных взаимодей-
ствиях промышленных ресурсов, с возможностью реализации гибкой конфигурации производства 
материалов, выполнения производственного процесса по требованию, рациональной оптимизации 
производственного процесса, быстрой адаптации производственной среды, а также для достиже-
ния эффективного использования ресурсов [781]. 

Также можно отметить серию стандартов «Квантовый интернет вещей», состоящую из  
ПНСТ 831–2023, ПНСТ 832–2023, ПНСТ 906–2023 и ПНСТ 907–2023, в которых закреплены 
основные термины, положения, архитектура и интерфейсы подключения в области квантового ин-
тернета вещей. Квантовый интернет вещей является специальным видом (подмножеством) интер-
нета вещей, сфокусированным на применении квантовых технологий. 

ТК 194 также принимает активное участие в международной стандартизации и гармонизации 
международных стандартов на национальный уровень. В частности, в 2024 году принят первый 
международный стандарт ИСО/МЭК ТС 30149:2024 «Интернет вещей. Принципы доверия и бла-
гонадежности», разработанный ИСО и МЭК при активной экспертной поддержке ТК 194, в области 
регулирования принципов доверия к системам интернета вещей на уровне надежности, функцио-
нальной и информационной безопасности [782]. 

Кроме того, можно выделить стандарты в области «умного» производства и в области сенсорных 
сетей, которые являются смежными технологиями интернета вещей.  

Дополнительно следует отметить утвержденный в 2025 году «Перспективный план стандартиза-
ции в области передовых производственных технологий на 2025–2030 годы», согласно которому 
в ближайшие пять лет будет разработано 32 стандарта в области интернета вещей и промышлен-
ного интернета (часть национальных стандартов будет разработана на основе предварительных 
национальных стандартов) [783]. 

Немаловажно упомянуть разработанные в рамках федерального проекта «Цифровые технологии» 
дорожные карты сквозных цифровых технологий «Новые производственные технологии», «Робо-
тотехника и сенсорика», «Беспроводные технологии связи». Значимой также является деятель-
ность в рамках реализации дорожной карты развития высокотехнологичного направления «Интер-
нет вещей», мероприятия которой были рассчитаны до 2024 года [85; 784; 785]. 

Таким образом, представленные национальные стандарты в области интернета вещей, в том числе 
промышленного интернета, демонстрируют национальный нормативно-технический ландшафт, 
соответствующий уровню развития рынка интернета вещей в стране. 
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Целенаправленные системные усилия страны в части совершенствования стандартизации по дан-
ной тематике формируют уверенные позиции России в укреплении международного нормативно-
технического ландшафта и обеспечивают высокий уровень экспертности в развитии технологий 
интернета вещей на глобальном уровне. 

Представим наглядное распределение числа опубликованных стандартов в области интернета ве-
щей в соответствии с организациями по стандартизации, которые формируют нормативно-техни-
ческих ландшафт по рассматриваемой тематике. На схеме не представлены следующие организа-
ции по стандартизации: IEEE по причине отсутствия данных о количестве стандартов; DIN по при-
чине преобладания стандартов, разработанных совместно с ИСО, МЭК и европейскими организа-
циями; JISC по причине наличия 1 стандарта, прямо относящегося к тематике интернета вещей. 

Рисунок 37. Международный и национальный нормативно-технический ландшафт  
по направлению интернета вещей, в том числе промышленного интернета 

 

Источник: ИЦ «Технет» СПбПУ, 2025 
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Таким образом, разработка международных и национальных стандартов, в том числе отраслевого 
применения, а также активное взаимодействие участников рынка и правительственных органов, 
реализующих меры поддержки, нормативно-правовое и нормативно-техническое регулирование 
рынка, не только способствует ускорению развития рынка интернета вещей, но и формирует усло-
вия для обеспечения функциональной совместимости решений и развертывания «умных» фаб-
рик [1].  
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ГЛАВА 4. ОБЗОР НАУЧНЫХ РАЗРАБОТОК И НАПРАВЛЕНИЙ РАЗВИТИЯ  
В ОБЛАСТИ ПРОМЫШЛЕННОГО ИНТЕРНЕТА ВЕЩЕЙ 

Библиометрический и патентный анализ в области «умного» производства сфокусирован на обзоре 
патентов и статей по технологиям интернета вещей и промышленного интернета. Для анализа 
была использована платформа поиска патентной и научной литературы The Lens (lens.org) [786]. 
По запросу13, отражающему ключевые слова, соответствующие технологиям рассматриваемой те-
матики, осуществлялся поиск в заголовках и аннотациях патентов за период 2015-2024 гг. За рас-
сматриваемый период число действующих патентных документов составило 24 160 патентов, из 
которых 6 310 выданных патентов и 17 850 заявок, находящихся на стадии рассмотрения в наци-
ональных и международных патентных ведомствах. 

Рисунок 38. Динамика изменения количества патентных документов в мире, 2015–2024 гг., ед. 

 
Источник: ИЦ «Технет» СПбПУ на основе данных платформы The Lens, 2025 

 

13 Patents (24,160) = Title: ( "industrial internet of things" ) OR ( Title: ( "smart manufacturing" ) OR ( Title: 
( "industrial IoT" ) OR ( Title: ( "connected factory" ) OR ( Title: ( "cyber-physical systems" ) OR ( Title: ( "smart 
factory" ) OR ( Title: ( "industrial internet" ) OR ( Title: I2oT OR ( Title: ( "machine to machine" ) OR ( Title: 
( "cyberphysical system" ) OR ( Title: ( "cyberphysical systems" ) OR ( Title: ( "radio frequency identification" ) OR 
( Title: ( "supervisory control and data acquisition" ) OR ( Title: ( "industrial cyber-security" ) OR ( Title: ( "predictive 
maintenance" ) OR ( Title: ( "asset management" ) OR ( Abstract: ( "industrial internet of things" ) OR ( Abstract: 
IIoT OR ( Abstract: ( "smart manufacturing" ) OR ( Abstract: ( "industrial IoT" ) OR ( Abstract: ( "connected factory" 
) OR ( Abstract: ( "cyber-physical systems" ) OR ( Abstract: ( "smart factory" ) OR ( Abstract: ( "industrial internet" 
) OR ( Abstract: I2oT OR ( Abstract: ( "machine to machine" ) OR ( Abstract: ( "cyberphysical system" ) OR ( 
Abstract: ( "cyberphysical systems" ) OR ( Abstract: ( "radio frequency identification" ) OR ( Abstract: ( "supervisory 
control and data acquisition" ) OR ( Abstract: ( "industrial cyber-security" ) OR ( Abstract: ( "predictive mainte-
nance" ) OR ( Abstract: ( "asset management" ) OR ( Title: ( IIoT ) OR ( Abstract: ( IIoT ) OR ( Title: ( SCADA ) OR 
( Abstract: ( SCADA ) OR ( Abstract: ( "Lights-out manufacturing" ) OR ( Title: ( "Lights-out manufacturing" ) OR 
( Title: ( "Lights-out factory" ) OR ( Abstract: ( "Lights-out factory" ) OR ( Abstract: ( "lights out manufacturing 
plant" ) OR ( Title: ( "lights out manufacturing plant" ) OR ( Title: ( "dark factory" ) OR Abstract: ( "dark factory" ) 
) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) ) )  
Filters: Published Date = ( 2015-01-01 - 2024-12-31  ) Document Type = ( Patent_application  , Granted_pa-
tent  ) Legal Status = ( Active  ) 

543 467 570 632 761 735 718 662 609 613

1121 1254
1577 1772

2195 2387 2791
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1664 1721

2147
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2956 3122
3509

2823

1973 1841
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Зарегитрированные патенты Заявки на патенты Всего действующих патентов
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Существенно больший объем патентных заявок по сравнению с выданными патентами 
свидетельствует о перспективности данного направления и активной разработке новых решеиний 
в области интернета вещей и промышленного интеренета.  

Рисунок 39. Количество действующих патентных документов по странам, 2015–2024 гг., ед. 

 

Источник: ИЦ «Технет» СПбПУ на основе данных платформы The Lens, 2025 

Топ-10 стран по количеству действующих патентных документов возглавляет Китай – 11 932 па-
тента, существенную часть которых составляют заявки на выдачу патентов – 11 850 документов. 
Среди топ-5 стран, где зарегистрировано (выдано) наибольшее количество патентов можно вы-
делить: США (3 909 патентов), Республика Корея (881 патент), ЕС (529 патентов), Российская Фе-
дерация (235 патентов) и Австралия (192 патента).  

К компаниям, которые активно разрабатывают и патентуют новые решения, можно отнести: 
Samsung Electronics (140 патентов), IBM (73 патента), FANUC (70 патентов) и другие. Они обла-
дают наибольшим инновационным потенциалом в области интернета вещей. Samsung Electronics 
является самым крупным патентообладателем, основная часть патентов компании зарегистриро-
вана в США (128 патентов), как и у других крупных игроков рынка. Также патенты зарегистриро-
ваны и в других странах, что может говорить о заинтересованности компаний в своем присутствии 
на рынках других государств, привлекательных для коммерциализации своих технологий. 
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Таблица 4. Количество патентных документов в области интернета вещей и промышленного 
интернета, принадлежащих крупным патентообладателям в различных странах,  

2015–2024 гг., ед. 

Компании Всего США ЕС Канада Тайвань Малайзия  
Южная 
Африка Мексика Польша Великобритания Австралия КНР Португалия Россия 

Samsung 
Electronics 140 128 11 1                     

IBM  73 73                         

FANUC 70 59 7   4                   

Strong 
Force Iot 
Portfolio 
2016  7014 69 2                       

Ericsson 58 37 19 1   1 1               

AT&T 
Intellectual 
Property 56 56                         

Symbol 
Technologies  55 35 6 4       1 1 8         

Komatsu 51 26 10               16       

Huawei 49 35 12               1 3 1 1 

Intel 49 40 7         2   1       1 

Источник: ИЦ «Технет» СПбПУ на основе данных платформы The Lens, 2025 

В ходе анализа зарегистрированных патентов выделено 10 наиболее часто встречающихся обла-
стей технологий, к которым относятся патентуемые разработки компаний. Большинство патентов 
(код H04W4/70 – 898 патента) относятся к решениям, обеспечивающим связь машинного типа 
(MTC) и между машинами (M2M) для автоматизации, мониторинга и управления производством. К 
этой области относится существенное количество патентов Samsung Electronics (70 патентов), 
Ericsson (50 патентов), Huawei (46 патентов). Также разработки компаний патентуются в таких об-
ластях, как сетевые устройства и протоколы для поддержания сетевых сервисов и специализиро-
ванных приложений (например, в транспортных средствах или на производствах для обмена дан-
ными между устройствами и др.), чипы, портативные и беспроводные устройства для считывания 
штрих-кодов и других машиночитаемых символов, решения с применением датчиков для управ-
ления производственными процессами с целью снижения воздействия на климат и другие. 

 

14 Общее количество патентов компании может отличаться от числа патентов, зарегистрированных  
в разных странах (зачастую оно несколько больше), что связано со способом подсчета патентов. Один и тот 
же патент компании может быть зарегистрирован в разных странах, вследствие чего каждая национальная 
регистрация этого патента учитывается отдельно, образуя патентное семейство, тогда как общая статистика 
может учитывать только факт существования патента, независимо от числа стран, в которых он зарегистри-
рован. 
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Рисунок 40. Наиболее часто встречающиеся коды международной патентной классификации  
в области интернета вещей и промышленного интернета,  

(зарегистрированные патенты, 2015–2024 гг., ед.) 

 
Источник: ИЦ «Технет» СПбПУ на основе данных платформы The Lens, 2025 

На основе анализа кодов МПК также было определено, в каких странах из рассмотренных выше, 
наиболее развиты выделенные технологические области. США и ЕС лидируют по количеству па-
тентов в большинстве представленных областей. Республика Корея демонстрирует относительно 
высокую активность в области технологий управления производственными процессами, способ-
ствующих снижению воздействий на климат (код МПК – Y02P90/02). В других странах количество 
патентов, относящихся к наиболее часто встречающимся кодам МПК, существенно ниже. 
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Таблица 5. Распределение патентной активности по наиболее часто встречающимся кодам 
международной патентной классификации и странам  
(зарегистрированные патенты, 2015–2024 гг., ед.). 

КОД МПК США 
Республика 
Корея ЕС Россия Австралия Канада Тайвань Великобритания КНР Малайзия 

H04W4/70 624 67 131 8 5 8 14 14 6 3 

H04L67/12 353 40 22 4 5 
     

G06K19/0723 331 20 31 9 14 7 3 
 

1 2 

G06K7/10366 271 
 

12 5 13 6 
    

H04W4/80 222 12 10 5 
 

6 
    

G06Q10/087 213 
 

8 
 

6 
     

G06N20/00 203 34 11 
 

9 
     

Y02P90/02 176 103 8 
   

6 
   

G05B23/0283 157 
 

13 
 

9 
 

5 
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Источник: ИЦ «Технет» СПбПУ на основе данных платформы The Lens, 2025 

Если рассматривать заявки на патенты, то можно отметить, что существенная часть заявок отно-
сится к наиболее часто встречающимся кодам международной патентной классификации (МПК), 
указанным на рисунке 40. При этом перечень кодов МПК перераспределяется, увеличивается ко-
личество заявок, относящихся к решениям для управления производственными процессами, кото-
рые способствуют снижению воздействия на климат (Y02P 90/02 – 874 заявки на патенты, 
Y02P 70/10 – 644 заявки, Y02P 90/30 – 465 заявок, Y02D 30/70 – 409 заявок)15. 

Наиболее цитируемые патенты разработаны компанией в сфере потребительской электроники 
(устройства мобильной связи, персональные компьютеры) и профильными компаниями в области 
интернета вещей (в том числе межмашинное взаимодействие): 

• US 9396369 B1 «Electronic tag transmissions corresponding to physical disturbance 
of tag», Apple Inc (опубликован в 2016 г.) – 502 цитирования. Патент описывает 
электронную метку, автоматически передающую сигнал о повреждении метки и 
нарушении целостности объекта [787]. 

• US 9094407 B1 «Security and rights management in a machine-to-machine mes-
saging system», Octoblu Inc (опубликован в 2015 г.) – 460 цитирований. Патент 
посвящен описанию методов и систем обеспечения безопасности и управления пра-
вами в системе межмашинного обмена сообщениями. 

 

15 Y02P 70/10 – Улавливание парниковых газов [ПГ], экономия материалов, рекуперация тепла или другие 
энергоэффективные меры, например, управление двигателем, характеризующиеся производственными про-
цессами, например, прокаткой металла или металлообработкой. 
Y02P 90/30 – Вычислительные системы, специально адаптированные для производства, способствующие 
сокращению парниковых газов 
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Система позволяет устройствам интернета вещей (даже разных производителей) 
взаимодействовать, несмотря на отсутствие общих интерфейсов прикладного про-
граммирования (API) или протоколов подключения [788]. 

• US 10649630 B1 Graphical user interfaces for software asset management, Service-
now Inc (опубликован в 2020 г.) – 137 цитирований. Патент описывает графический 
интерфейс пользователя (GUI), оптимизирующий управление программными акти-
вами (SAM) для ряда различных приложений в промышленности [789]. 

Среди патентов, зарегистрированных в 2024 году (наиболее актуальных), можно выделить следу-
ющие: 

• US 12182603 B2 «Automated analysis and dynamic resource configuration for hard 
provisioned virtual machines», Dell Products (декабрь 2024 г.) [790]. Патент описы-
вает систему и методы управления предоставлением ресурсов виртуальным маши-
нам путем автоматического анализа потребления ресурсов виртуальной машиной и 
динамического изменения ее конфигурации в соответствии с реальными потребно-
стями. 

• KR  102721562 B1 «Method for Operating an Instrumentation Control System that 
Supports Scada Programs and Automatically Recovers the Failure of the Field Control 
Module», Ajin CO LTD (октябрь 2024 г.). Патент описывает систему управления при-
борами, которая поддерживает программы SCADA и автоматически восстанавлива-
ется после сбоя модуля управления [791]. 

• KR 102714385 B1 «Industrial cyber security test bed», Opcia Corp (октябрь 2024 г.). 
Патент посвящен испытательному стенду промышленной кибербезопасности, в ос-
нове которого контролируемая среда для тестирования и разработки решений для 
защиты промышленных систем (инфраструктуры) от киберугроз [792].  

Анализ патентной активности свидетельствует об актуальности рассматриваемой тематики и заин-
тересованности компаний в развитии технологий интернета вещей и промышленного интернета, 
что подтверждается как ростом регистрируемых патентов, так и более существенным ростом па-
тентных заявок. Наиболее интенсивные усилия предпринимаются в Китае, США, Республике Корея, 
что отчасти связано с расположением производственных мощностей компаний в этих странах, а 
также с заинтересованностью в своем присутствии на рынках других государств. 

Библиометрический анализ был также проведен на основе данных платформы поиска патентной и 
научной литературы The Lens (lens.org) и аналогичного запроса, но с исключением ряда исследо-
вательских областей: медицина (в т.ч. фармацевтика) и здравоохранение, биология, химия, психо-
логия и образование. 

За рассматриваемый период (2015–2024 гг.) в области интернета вещей и промышленного ин-
тернета было опубликовано 38 329 статей в различных журналах. Наибольшее количество статей 
опубликовано: в 2023 году – 5 402 и в 2024 году – 6 111 статей. 
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Рисунок 41. Динамика изменения количества научных публикаций в области интернета вещей  
и промышленного интернета, 2015–2024 гг., ед. 

  
Источник: ИЦ «Технет» СПбПУ на основе данных платформы The Lens, 2025 

Среди стран по количеству научных публикаций в области интернета вещей и промышленного 
интернета за период с 2015 по 2024 год лидирует Китай (5 513 статей), значительно опережая 
США (4 152 статей). Индия, Великобритания, Германия и Индонезия также занимают значимые 
позиции в этом рейтинге. Остальные страны, представленные на графике, имеют существенно 
меньшее количество публикаций. 

Рисунок 42. Количество научных публикаций в области интернета вещей и промышленного 
интернета по странам (ТОП-10), 2015–2024 гг., ед. 

 
Источник: ИЦ «Технет» СПбПУ на основе данных платформы The Lens, 2025 

В ТОП-10 организаций с наибольшим количеством публикаций, несмотря на преобладающее 
большинство китайских университетов, входит университет, расположенный в Саудовской Аравии 
– Университет короля Сауда (King Saud University, 174 статьи) и итальянский университет – Ми-
ланский технический университет (161 статья). 
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Рисунок 43. Количество научных публикаций в области интернета вещей и промышленного 
интернета по аффилиации в мире (ТОП-10 организаций), 2015–2024 гг., ед. 

 

Источник: ИЦ «Технет» СПбПУ на основе данных платформы The Lens, 2025 

Несмотря на то, что Россия не входит в ТОП-10 стран по публикационной активности в области 
интернета вещей, все же данная тематика находится в поле научных интересов исследователей, 
и, за десятилетний период опубликовано 358 статей. Наибольшее количество статей опублико-
вано СПбПУ (46 статей), ИТМО (31 статья) и МГУ (29 статей). 

Рисунок 44. Количество научных публикаций в области интернета вещей и промышленного 
интернета по аффилиации в России (ТОП-10 организаций), 2015–2024 гг., ед. 

 
Источник: ИЦ «Технет» СПбПУ на основе данных платформы The Lens, 2025 
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В рамках анализа публикаций в области интернета вещей и промышленного интернета были вы-
делены наиболее цитируемые статьи, по большей части это обзоры технологий интернета вещей 
и промышленного интернета, также представлены статьи, рассматривающие развитие и примене-
ние данных технологий в рамках Индустрии 4.0 и «умного» производства и статьи по применению 
передовых методов анализа данных, включая глубокое обучение, для оптимизации и улучшения 
производственных процессов.  

Рисунок 45. Наиболее цитируемые научные публикации в области интернета вещей  
и промышленного интернета, 2015–2024 гг., ед. 
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В рамках библиометрического и патентного анализа можно отметить значительный рост числа 
научных публикаций и патентов в сфере интернета вещей и промышленного интернета в Китае и 
США, где сосредоточены ведущие компании и исследовательские центры в этой области. Также 
наблюдается высокая степень совпадения (на две трети) между странами-лидерами по количеству 
публикаций и патентной активности, что свидетельствует о наиболее активном развитии рассмат-
риваемых технологий в этих странах (включая Республику Корея, Австралию, Канаду и Велико-
британию). 

Среди наиболее динамично развивающихся технологических направлений можно выделить ре-
шения, обеспечивающие связь между машинами (Machine-to-Machine, M2M) и машинного типа 
(Machine Type Communication, MTC) для автоматизации, мониторинга и управления производ-
ством. Также среди наиболее популярных тематик патентов и статей в области промышленного 
интернета вещей можно выделить следующие: применение технологий радиочастотной иденти-
фикации, системы управления ресурсами, системы предиктивного обслуживания оборудования, 
системы управления промышленными процессами в определённых отраслях, подходы к созданию 
и управлению «умной» фабрикой, систем обнаружения несанкционированного проникновения 
(Intrusion Detection Systems, IDS) для защиты промышленных сетей и устройств интернета вещей 
от кибератак. Постепенно растёт интерес к технологиям управления производством, которые спо-
собствуют сокращению энергопотребления и снижению негативного воздействия на климат. 
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ОБ ИНФРАСТРУКТУРНОМ ЦЕНТРЕ НТИ ПО НАПРАВЛЕНИЮ «ТЕХНЕТ» СПБПУ 
Инфраструктурный центр НТИ пр направлению «Технет» СПбПУ (далее – Инфраструктурный центр 
«Технет» СПбПУ) создан в октябре 2024 года по итогам конкурсного отбора инфраструктурных 
центров направлений Национальной технологической инициативы (НТИ). 

Деятельность Инфраструктурного центра «Технет» СПбПУ направлена на поддержку проектов, 
популяризацию технологий, разработку нормативных правовых актов, а также проведение анали-
тических исследований, в том числе в области цифровой трансформации промышленных компаний. 

Цель программы Инфраструктурного центра «Технет» СПбПУ: формирование и развитие институ-
циональной среды, обеспечивающей устойчивое формирование комплекса ключевых компетен-
ций, обеспечивающих интеграцию отечественных передовых производственных технологий (ППТ) 
и бизнес-моделей для их распространения в качестве «Фабрик Будущего» первого и последую-
щего поколений и нацеленных на создание глобально конкурентоспособной кастомизированной / 
персонализированной продукции нового поколения для рынков НТИ и высокотехнологичных от-
раслей промышленности в контексте национальных стратегических приоритетов импортонезави-
симости и технологического суверенитета РФ. 

Достижению поставленной цели способствует выполнение следующих задач: 

1. Поэтапное совершенствование нормативной правовой базы в целях устранения барье-
ров для использования передовых технологических решений и создания системы сти-
мулов для их внедрения. 

2. Развитие системы профессиональных сообществ и популяризация Национальной тех-
нологической инициативы. 

3. Организационно-техническая и экспертно-аналитическая поддержка, информационное 
обеспечение Национальной технологической инициативы. 

4. Создание механизмов акселерации компаний Национальной технологической инициа-
тивы и механизмов экспортного продвижения создаваемых продуктов. 
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